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ACUERDO No.018
(De diciembre 11 de 2023)

Por medio del cual se adopta el Plan Estratégico de Tecnologias y Sistemas de Informacién PETI
de la Institucién de Educacién Superior Colegio Integrado Nacional Oriente de Caldas - IES
CINOC.

El Consejo Directivo de la Institucion De Educacion Superior Colegio Integrado Nacional
Oriente de Caldas en ejercicio de las facultades legales y estatutarias y en especial las
establecidas en la ley 1581 de 2012, Decreto 1078 del 2015, circular SIC 002 del 2015, ley =0
de 1992, el Estatuto general y

CONSIDERANDO

e Que el Decreto 415 del 07 de marzo de 2016, ARTICULO 2.2.35.3, establece entre los
objetivos del fortalecimiento institucional, en materia de tecnologias de la informacion y
las comunicaciones segun la cual las entidades deberan:

“Liderar la gestidon estratégica con tecnologias de la informacién y las comunicaciores
mediante la definicion, implementacion, ejecucion, seguimiento y divulgacién de un Plan
Estratégico de Tecnologia y Sistemas de Informacién (PETI) que esté alineado a la
estrategia y modelo integrado de gestion de la entidad y el cual, con un enfoque de
generacion de valor publico, habilite las capacidades y servicios de tecnologia necesarios
para impulsar las transformaciones en el desarrollo de su sector y la eficiencia y
transparencia del Estado. (...)"

* QueDecreto 767 de 2022: Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, establece en el ARTICULO 2.2.9.1.2.1. Numeral 5.1. “q 1e
los Proyectos de Transformacion Digital: Comprende aquellos proyectos que
implementaran los sujetos obligados para aportar a la generacion de valor publico
mediante el aprovechamiento de las capacidades que brindan el uso y la apropiacion de las
Tecnologias de la Informacion y las Comunicaciones y asi alcanzar los objetivos estratégicos
institucionales. Los proyectos de Transformacién Digital deberan estar integrados al Plan
Estratégico de Tecnologia y Sistemas de Informacion (PETI)”.

e Que el Decreto 612 de 2018 adiciono el articulo 2.2.22.3.14. en el cual se establecio la
Integracion de los Planes institucionales y Estratégicos al Plan de Accion. Las instituciones
del Estado, de acuerdo con el ambito de aplicacién del Modelo Integrado de Planeacior y
Gestion, al Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011, deberin
integrar los planes institucionales y estratégicos, entre ellos el Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones (PETIC).

ACUERDA
Lo

ARTICULO PRIMERO: Adoptar el Plan Estratégico de Tecnologias de la Informacién (PETI) le , / AV

la Institucion de Educacion Superior Colegio Nacional Integrado Nacional Oriente de Calda‘

IES CINOC el cual se anexa al presente acuerdo formando parte integral del mismo.
www.iesc noc.edu.co (D

Pensilvania: Carrira 5 # 6-30

Cel. 311 B36 8165



NIT: 890.802.678-4

ARTICULO SEGUNDO: El Plan Estratégico de Tecnologias de la Informacion de la Institucion
de Educacién Superior Colegio Nacional Integrado Nacional Oriente de Caldas - IES CINOC, sera
desarrollado e implementado con el trabajo del equipo de funcionarios que disponga la
institucion, sin embargo se podra asignar presupuesto en la medida en que se requiera para el
cumplimiento de las actividades de éste, por lo tanto los recursos financieros tecnologicos de
infraestructura entre otros seran revisados provisionados y presentados en el presupuesto
anual de la institucién cuando a ello hubiera lugar.

ARTICULO TERCERO: El presente acuerdo rige desde su fecha de expedicion y copia de este
debera ser publicado en la pagina web de la institucion socializada y contextualizada en la
comunidad a través del area de planeacion.

PUBLIQUESE COMUNIQUESE Y CUMPLASE

Dado en la ciudad de Manizales a los once (11) dias del mes de diciembre (12) del 2023

\ A L e
DIANA MARIA NA GARCIA BA LIBIA MARULANDA OSPINA
Presidente | secretaria

www.iescinoc.edu.co
Pensilvania: Carrera 5 # 6-30

Cel. 311 836 8165

rectoria@iescinoc.edu.co
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1. Introduccion
El presente plan tiene como objetivo articular los planes de la Oficina de Tecnologias de la
Informacién y la Comunicacién con los lineamientos estratégicos de la IES CINOC, en busca
de optimizar y fortalecer las capacidades tecnologicas.

La Oficina de Tecnologias de la Informacién y la Comunicacion (OTIC) de la IES CINOC, a
través de la formulacién del Plan Estratégico de Tecnologias de la Informacién (PETI) 2024
-2027, pretende adoptar los lineamientos de Ia Gestion de TIC del Estado Colombiano,
desarrollar su rol estratégico al interior de la institucién, apoyar las areas misionales, liderar
las iniciativas de TIC que deriven en soluciones reales y tener la capacidad de transformar
su gestion, como parte de los beneficios que un plan estratégico de TIC debe producir una
vez se inicie su ejecucion.

El PETI esta alineado con la estrategia Nacional, territorial € Institucional, el documento
contempla los resumenes a alto nivel del Andlisis de la situacion actual, la arquitectura
actual de gestion de Tl, la arguitectura destino de gestion de Tl, Brechas, Marco Normativo
y, por Gltimo, se establece las iniciativas estratégicas de Tl, el portafolio de proyectos y su
hoja de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la institucion como lo son:

e Apoyar la transformacion digital de la institucion por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y contribuyan con el logro de las metas en el corto,
mediano vy largo Plazo.

e Fortalecer las capacidades de la OTIC para apoyar la estrategia y modelo operativo
de la institucion.

e Identificar herramientas que ayuden a contar con informacion oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento de la institucion.

e Adquirir e implementar buenas practicas de gestion de TIC. e
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y oportunidades de mejora por parte de los interesados en lo relacionado con la gestién de
las TIC, para apalancar la estrategia y el modelo operativo de la institucién apoyados en los
artefactos de la Politica de Gobierno Digital.

3.2. Objetivos Especificos

® Optimizar las plataformas tecnolégicas de la IES CINOC, para mejorar la calidad,
disponibilidad y el servicio de todos los procesos que se tienen establecidos al
interior de la OTIC.

® Definir la vision estratégica de la institucién en cuanto a las tecnologias de la
informacion y la comunicacién a partir del andlisis de la situacion actual, los
diferentes motivadores y las metas y objetivos definidos en los diferentes planes
estratégicos.

® Generar una hoja de ruta para la formulacién e implementacion de proyectos que
impacten positivamente los procesos instituciénales de la IES CINOC y a sus grupos
de interés.

4. Alcance
El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuestas
en la guia para la construccién del PETI definida en el Marco de Arquitectura Empresarial,
comprender, analizar, construir y presentar, alineado con los dominios definidos en el
modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de Informacion,
Infraestructura de TIC, Uso y Apropiacién y Seguridad.

EIPETlincluye los motivadores estratégicos que hacen parte del entendimiento estratégico,
la situacion actual y objetivo de la gestién de TIC, la identificacion de brechas y definicién
del portafolio de iniciativas, proyectos y el mapa de ruta con el cual la IES CINOC apoyara su
proceso hacia la transformacion digital.

Los retos y propdsitos de las TIC, los pilares estratégicos de TIC y las metas identificadas
conllevan a la definicion de nuevas agrupaciones de servicios que soportaran el logro de Ia
mision y la visién de la IES CINOC. De tal manera gue se establecen las siguientes
agrupaciones de servicios:

Gestion de Infraestructura

Gestion de Informacion

Gestion de Sistemas de Informacion
Suministro de Infraestructura Tecnoldgica
Soporte Centrado en el Cliente

Uso y Apropiacion TI

Gestion de Seguridad de la Informacion

| OFICINA TIC
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E| Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir la
comunidad IES CINOC, identificar las oportunidades de la OTIC y finalmente proponer un
camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la
institucion.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo
definido en la Guia para la Construccién del PETly las correspondientes guias de cada uno
de los dominios que fungen como uno de los artefactos definidos para mejorar la prestacion
de los servicios de tecnologias de la informacion que presta la IES CINOC, en el marco del
cumplimiento de la politica de Gobierno Digital.

Para que el Plan pueda realmente cumplir los objetivos para los cuales ha sido formulado
se requiere continuar con el proceso de apropiacion y empoderamiento de los procesos de
planeacion por parte de los diferentes miembros de la comunidad administrativa y
académica, quienes en ultimas hacen posible la cristalizacion de las propuestas que se
realizan en este documento y que apuntan a contribuir desde nuestra naturaleza de
Institucién Publica a mejorar las condiciones de vida de nuestra comunidad; partiendo del
principio que la Educacion es la que transforma las sociedades.

Palabras clave: Plan Estratégico de las Tecnologias de la Informacion (PETI), Politica de

Gobierno Digital, Marco de Referencia de la Arquitectura Empresarial (MRAE), Plan de
Desarrollo de la IES CINOC.

Acréonimos.

e

OTIC: Oficina de Tecnologias de la Informaciényy la Comunicacion.
MRAE: Marco de Referencia de Arquitectura Empresarial

PND: Plan Nacional de Desarrollo.

PETI: Plan Estratégico de Tecnologias de la Informacion

TIC: Tecnologias de la Informacién y la Comunicacion

TI: Tecnologias de la Informacion.

FURAG: Formulario Unico de Reporte de Avances de la Gestidn
MIPG: Modelo Integrado de Planeacion y Gestion

MinTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones
MSPI: Modelo de Seguridad y Privacidad de la Informacion

Sl: Sistemas de Informacion.

3. Objetivos
3.1. Objetivo General
Estructurar el Plan Estratégico de Tecnologias de la Informacion y la (PETI) que represente  — o
el norte a seguir por la IES CINOC durante el periodo 2024 - 2027, recoja las preocupaciones Qut




e Gestion de solicitudes y requerimientos

Agrupaciones que, a su vez, se clasificaran en servicios que se prestaran a toda la comunidad
IES CINOC.

Una vez identificada la estrategia de TIC, el PETI muestra la linea base de gobierno sobre 1a
cual sera soportada y el estado futuro deseado, a fin de identificar brechas que deberan ser
cerradas por medio de la formulacion y desarrollo de proyectos, entre los cuales podriamos
encontrar:

LMS: Learning Management System

Transformacidn Digital

Renovacion Cultural

Arquitectura Empresarial (Asociado al proyecto de Gobernanza)
Implementacién de la Politica de Gobierno Digital

Gestion y gobierno de los servicios tecnoldgicos

Gestion y gobierno de la seguridad de la informacién

Definicién de la arquitectura de referencia para los sistemas de informacidn.
Habilitar canales y medios tecnoldgicos que apoyen la formacion y la gestion
Definicién e implementacion del gobierno de datos.

Construccion de la Arquitectura de Datos Empresarial.

Big Data y ciencia de datos.

Estrategia de uso y apropiacion de TIC.

Implementacion de la Estrategia y Gobierno de TIC.

Cabe resaltar que algunos de los proyectos ya se encuentran en ejecucion por parte de |3
IES CINOC lo cual permitira la materializacién de victorias tempranas en la implementacién
del PETI.

Por ultimo, el PETI presenta la bateria de indicadores con los cuales sera medida la gestion
de TIC y el plan de comunicaciones con el cual se dara a conocer a todos los grupos de
interés de la institucion.

5. Articulacién Metodolégica

El Plan Estratégico de Tecnologias de la Informacién de la IES CINOC para el periodo 2024 -
2027 ha sido construido como elemento gestor para alinear la Politica de Gobierno Digita
con la planeacion estratégica de la Institucién; su desarrollo no sélo garantizara, lc
postulacion de proyectos adecuados, estratégicos y eficientes que incluyan el uso eficaz de
las TIC, sino ademas asegurara la generacién de valor publico tanto para la Institucién comc

para los usuarios.

| OFICINA TIC
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La construccién del Plan Estratégico de las Tecnologias de la Informacion (PETI) de la IES
CINOC, fue estructurada siguiendo el marco de referencia de la arquitectura Empresarial en
Colombia (MinTIC, 2019), y La Guia técnica “G.ES.06 Guia Cémo elaborar el Plan Estratégico
de Tecnologias de la Informacion - PETIC” Version 1.1 octubre de 2019 (Ministerio de

Tecnologias de la Informacion y las Comunicaciones, 2019).

La Tabla 1. presenta la alineacion de la guia metodologica para la construccion del PETIC
con los productos contenidos en los capitulos de este documento, esta le permitird al lector
familiarizado con la guia de construccion del PETIC la ubicacion de los productos alli
descritos.

Tabla 1 Alineacion metodologia para la construccion del PETI de MinTIC

L i o

En esta fase los
comprenderan los servicios institucionales
que ofrece la Institucion e identificaran las
relaciones con las capacidades

institucionales, el modelo de procesos de

| la Institucion, el esquema organizacional y

| los recursos tecnolégicos que hacen
posible ofrecer los servicios a sus usuarios.
Tambien, se podran identificar
oportunidades de mejora de los servicios y
procesos, las cuales seran abordadas en

detalle durante la Segunda fase: Analizar.

participantes

La estrategia de la Institucion se encuentra

descrita en la seccién 9. Direccionamiento
Estratégico de la IES CINOC.

La estrategia de TIC se encuentra descrita en la
seccion 10. Direccionamiento estratégico OTIC.
Los servicios, las capacidades y los procesos
institucionales estan descritos en la seccion 9.10.
Principales servicios que presta la Institucion y
12.2.4. Capacidades de TIC.

La estructura funcional de TIC en la Institucion se
encuentra descrita en la seccion 10.6.

Los recursos tecnologicos se describen en la

seccion 12.1.3. Catalogo de Servicios de TIC.

| En esta fase el grupo para la construccion
del PETI analizara la situacion actual de la
Institucion en temas TIC e identificara las
oportunidades de mejora de los servicios
que ofrece a sus usuarios y su operacion.

| Estas oportunidades seran utilizadas en la

tercera fase para la construccién de la Hoja
de Ruta

la normatividad vigente estd descrita en el
numeral 6. Contaexto Normativo.

El analisis completo de la situacion actual se
desarrolla en la Fase 1I: Analizar. Situacion actual.
Se presenta el catalogo de hallazgos a partir de la
situacion actual en el numeral 17 Hallazgos y/o
recomendaciones.

En esta fase el grupo para la construccion
| del PETI definird las acciones (eliminar,
modificar, mantener o crear) que se deben
ejecutar al interior de la Institucién para
| mejorar los servicios y los procesos
asociados, partiendo de la gestion de los
| hallazgos identificados en la segunda fase.

La mision y vision de la OTIC en la Institucion se
encuentra definida en la  seccion 8.
Direccionamiento estratégico OTIC.

La estrategia de Tl se soporta en los pilares
estratégicos y en los servicios de T, elementos
que se encuentran definidos en los numerales
18.2 Pilares de la OTIC.

pule
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Los proyectos e iniciativas identificadas para le
ejecucion del PETI 2024 — 2027 se encuentrar
documentadas en el capitulo 25. Portafolio de
Proyectos y 27. Hoja de ruta.

- | En esta fase el Lider Estratégico de TIC o | Esta fase y sus productos son desarrollados en el |
| quien haga sus veces presentara el Plan
Estratégico de TIC a la Alta Direccién de la

Institucion y al Consejo Directico. Al

plan de comunicaciones definidos para el PETI.

finalizar esta fase el PETI deberd estar
integrado con el Plan de Accion

Institucional y publicado en el sitio web de

kg la Institucion.
Fuente: Elaboracion propia.

6. Contexto normativo
A continuacion, se relaciona normativa clave a nivel nacional y territorial, las cuales son
adaptadas y aplicadas en la gestion de politicas de TIC.

labla 2 Contexto Normativo

~ Normativi 1 Obje
Ley 1672 de 2013 La presente ley tiene por objeto
establecer los lineamientos para la
politica publica de gestion integral
de los Residuos de Aparatos
Eléctricos y Electrénicos (RAEE)
generados en el territorio nacional.
Los RAEE son residuos de manejo
diferenciado que deben gestionarse
de acuerdo con las directrices que
para el efecto establezca el
Ministerio de Ambiente y
Desarrollo Sostenible.
Por medio de la cual se definey
reglamenta el acceso y uso de los
mensajes de datos, del comercio
electrénicoy de las firmas digitales,
y se establecen las instituciones de
certificacion y se dictan otras
disposiciones.

| Descripcion / Campo de acciér
Esta ley se aplica en todo el territorio
nacional que produzcan, comercialicen,
consumen aparatos eléctricos y
electrénicos.

Para toda la informacién en forma de
mensaje de datos.

Ley 527 de 1999

Ley 599 de 2000

Por la cual se expide el Codigo
Penal

Especificamente en sus articulos 270,
271y 272 que habla de los derechos
morales y patrimoniales de Autor.

DM-CC’



Ley 594 de 2000

Ley 962 de 2005

Ley 1273 de 2009

Decreto 019 de 2012

Ley 1266 de 2008

Ley 1341 de 2009

Ley 1712 de 2014

Decreto 333 de 2014

Por medio de la cual se dicta la Ley
General de Archivos y se dictan
otras disposiciones.

Por la cual se dictan disposiciones
sobre racionalizacién de tramites y
procedimientos administrativos de
los organismos y instituciones del
Estado y de los particulares que
ejercen funciones publicas o
prestan servicios publicos.

Por medio de la cual se modifica el
cédigo penal, se crea un nuevo bien
juridico tutelado - denominado "de
la proteccion de |z informacion y de
los datos'- y se preservan
integralmente los sistemas que
utilicen las tecnologias de la
informacién y las comunicaciones,
entre otras disposiciones.

Por el cual se dictan normas para
suprimir o reformar regulaciones,
procedimientos y trémites
innecesarios existentes en la
Administracion Publica.

Por la cual se dictan las
disposiciones generales del habeas
datay se regula el manejo de la
informacion contenida en bases de
datos personales, en especial la
financiera, crediticia, comercial, de
servicios y la proveniente de
terceros paises y se dictan otras

‘disposiciones.

Por la cual se definen principios y
conceptos sobre la sociedad de |a
informacion y la organizacion de las
Tecnologias de la Informacion y las
Comunicaciones -TIC—, se crea la
Agencia Nacional de Espectro y se
dictan otras disposiciones.

Por medio de la cual se crea la Ley
de Transparencia y del Derecho de
Acceso a la Informacién Publica
Nacional y se dictan otras
disposiciones.

Por el cual se reglamenta el articulo
160 del Decreto-ley 19 de 2012.

| OFICINATIC

Incorporacién de tecnologias de
avanzada en la administracion y
conservacion de sus archivos,
empleando cualguier medio técnico,
electronico, informaético, optico o
telematico, siempre y cuando cumplan
con determinados requisitos.
Regulacion para tener en cuentaen la
creacién de cadenas de servicio en
sistemas de informacién.

Atentados contra la confidencialidad, la
integridad y la disponibilidad de los
datos y de los sistemas informaticos.

Regulacién para tener en cuenta en la
creacién de cadenas de servicio en
sistemas de informacion.

Derecho constitucional que tienen todas
las personas a conocer, actualizary

rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos.

Formulacion de las politicas publicas
que regiran el sector de las Tecnologias
de la Informacion y las Comunicaciones.

Acceso a la informacién publica,
Publicacion de informacion.

Por el cual se reglamenta parcialmente

la ley 527 de 1999, en lo relacionado con

las instituciones de certificacién, los y/
certificados y las firmas digitales. /



Decreto 103 de 2015

Directiva 2 de 2002
Presidencia de la
Replblica

Decreto 415 del 07
de marzo de 2016

Ley 1581 del 2012

Ley 749 de 2002

Ley 1188 de 2008

Resolucidn 1780 de
2010

Conpes 3854 11 de
abril de 2016

Decreto 1008 de
2018

Por la cual se reglamenta
parcialmente laley 1712 de 2014 y
se dictan otras disposiciones.

Respeto al derecho de autor y los
derechos conexos, en lo referente a
utilizacién de programas de
ordenador (software).

Por el cual se adiciona el Decreto
Unico Reglamentario del sector de
la Funcién Publica, Decreto Nimero
1083 de 2015, en lo relacionado
con la definicion de los
lineamientos para el
fortalecimiento institucional en
materia de tecnologias de la
informacién y las comunicaciones,
Por la cual se dictan disposiciones
generales para la proteccién de
datos personales.

Por la cual se organiza el servicio
publico de la educacién superior en
las modalidades de formacién
técnica profesional y tecnoldgica.
Por la cual se regula el registro
calificado de programas de
educacién superior y se dictan otras
disposiciones.

Por la cual se dictan disposiciones
relacionadas con la administracién
y dispenibilidad de la informacion
en el Sistema Nacional de
Informacion de la Educacién
Superior (SNIES) y se dictan otras
disposiciones.

Politica nacional de seguridad
digital

Por el cual se establecen los
lineamientos generales de |a
politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de

CINOC
Estandares de MINTIC para la
publicacién de informacion publica en
concordancia con la estrategia de
Gobierno en Linea.
Derechos de Autor con el uso de
programas de computador (software).

El cual exhorta a las instituciones
territoriales a adoptar lineamientos para
el fortalecimiento institucional y
ejecucion de los planes, programas y
proyectos de tecnologias y sistemas de
informacion en la respectiva Institucion

Ley de obligatorio cumplimiento para
todos los responsables de tratamiento
de datos personales, define tipos de
datos, deberes, sanciones y la
obligatoriedad de registrar las bases de
datos en el registro nacional de bases de
datos

Dalos lineamientos que deben cumplir
las instituciones educativas para
obtenido registro calificado de sus
programas.

Entre la informacion que administra y
debe reportar la institucién se hacer
referencia a infraestructura tecnoldgica

Lineamientos de politica para
ciberseguridad y Ciberdefensa. Esta
politica concentra los esfuerzos del pais
en contrarrestar el incremento de las
amenazas informaticas que lo afectan
significativamente, y en desarrollar un
marco normativo e institucional para
afrontar retos en aspectos de seguridad
cibernética y proteccion de incidentes
de seguridad de la informacién

Decreto de obligatorio cumplimiento
para instituciones que conforman la

administracion publica. iy 4
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Decreto 1413 de
2017

Ley 1437 de 2011

Acuerdo Nro. 005
del 03 de junio de
2021

Acuerdo Nro. 016
del 17 de diciembre
de 2019

Acuerdo Nro. 003
del 30 de mayo de
2017

Decreto 612 de 2018

Manual De
Gobierno Digital

Decreto 767 de 2022

Resolucion Nro. 481
del 01 de
septiembre de 2021

la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico
Reglamentario del sector de
Tecnologias de la Informacién y las
Comunicaciones

Por el cual se adiciona el titulo 17 a
la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de
Tecnologias de la Informacién vy las
Comunicaciones, Decreto 1078 de
2015, para reglamentarse
parcialmente el capitulo IV del
titulo 111 de la Ley 1437 de 2011y
el articulo 45 de la Ley 1753 de
2015.

Por la cual se expide el Codigo de
Procedimiento Administrativo y de
lo Contencioso Administrativo

7= | OFICINATIC

Establece lineamientos generales en el
uso y operacion de los servicios
ciudadanos digitales.

Ley aplicable a todas las ramas del
poder publico.

Por medio del cual se aprueba el Estatuto General de la Institucion de
Educacion Superior, Colegio Integrado Nacional Oriente de Caldas (IES CINOC)

Por el cual se adopta el Plan de
Desarrollo institucional 2020 —
2023.

Documento rector para la construccion
de los planes estratégicos de la IES
CINOC, entre ellos el PETI.

Por el cual se adopta el Proyecto Educativo institucional 2017 — 2030

Por el cual se fijan directrices para
laintegracion de los planes
institucionales y estratégicos al Plan
de Accidn por parte de las
instituciones del Estado.

Implementacién de la Politica de
Gobierno Digital Decreto 1008 de
2018 (Compilado en el Decreto
1078 de 2015, capitulo 1, titulo 9,
parte 2, libro 2)

“Por el cual se establecen los
lineamientos generales de |a
Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de
la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico
Reglamentario del Sector de
Tecnologias de la Informacidn y las
Comunicaciones”

“Por medio de la cual se adopta el
Programa de Mantenimiento de la
Infraestructura Fisica y tecnoldgica
de la institucion de educacion
Superior Colegio Integrado
Nacional Oriente de Caldas”

Define el deber que tienen las
instituciones del estado de integrar los
planes institucionales y estratégicos al
Plan de Accién y publicarlos, en la
respectiva pagina web, entre ellos el
PETI:

Manual de obligatorio cumplimiento
para las instituciones publicas, contine
las especificaciones que se deben
cumplir para la implementacion de la
politica de gobierno digital.

Establece los lineamientos generales de
la Politica de Gobierno Digital.
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Fuente: Elaboracion propia.
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7. Direccionamiento Estratégico de la IES CINOC
Para la formulacién y construccién del Plan, se tomd como insumo la informacién
desarrollada en el a del contexto estratégico de la institucidn, el cual identifica los factore;
internos y externos que deben ser tenidos en cuenta para la formulacion de las estrategia;
y acciones permitiendo asi proyectar una intervencién pertinente que atienda las
necesidades y expectativas del sector y la institucion.

7.1. Denominacién
Colegio Integrado Nacional Oriente de Caldas (IES CINOC)

7.2. Objeto

La IES CINOC estara orientada a prestar un servicio educativo de calidad a lz
//
Comunidad de acuerdo con las condiciones internas y particulares que wA

contribuyan a lograr la igualdad equidad sostenibilidad y desarrollo. %

YR
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7.3. Objetivos especificos

e Profundizar en la formacién integral de los colombianos dentro de hoy las
modalidades y calidades de la educacién superior, capacitando para cumplir las
funciones profesionales investigativas y de servicio social que requiere El Pais y
contribuir a su progreso v desarrollo.

e Trabajar por la creacion el desarrolloy la transmision del conocimiento en todas
sus formas y expresiones, asi Como promover su utilizacidon en todos los campos
para solucionar las necesidades del pais.

e Prestar a la comunidad un servicio con calidad referente a los recursos
académicos a los medios y procesos empleados a |2 infraestructura institucional
2 las dimensiones cualitativas y cuantitativas del mismo y a las condiciones en
que se desarrolla la institucion.

e Ser factor de desarrollo cientifico cultural econémico politico y ético a nivel
nacional y regional

e Actuar armoénicamente entre si y con las demas estructuras educativas y
formativas.

e Contribuir al desarrollo de los niveles educativos que le preceden para facilitar
el logro de sus correspondientes fines.

e Promover la unidad nacional la descentralizacion la integracion regional y la
cooperacion interinstitucional con el propdsito de que las diversas zonas del
pais dispongan de los Recursos Humanos 'y de las tecnologias apropiadas que
les permitan Atender adecuadamente sus necesidades.

e Impulsar la formacion vy consolidacién de comunidades académicas y la
articulacién con sus homdlogas a nivel internacional

e Fomentar la preservacion de un medio ambiente sanoy promover |a Educacidn
y Cultura ecolégica.

Conservar y fomentar el patrimonio cultural del pais.

Adquirir el liderazgo y desarrollar programas en el eje cafetero que propicien la
integracién al sistema de educacion superior de aspirantes provenientes de
zonas urbanas y rurales alejadas de centros con mayores niveles de desarrollo
econémico y social generando procesos de calidad y la inclusion social y
econémica con las dinamicas del pais

e Generar espacios de acceso a la ciencia tecnologia innovacion y desarrollo a los
habitantes de regiones apartadas de los grandes centros urbanos de la region
eje cafetero.

e Liderar la Cooperacién interinstitucional para la adopcion de tecnologias
apropiadas a las necesidades regionales propiciando la capacidad de
transferencia a otras latitudes hoy promover la convivencia pacifica el
desarrollo de valores éticos y sociales el respeto por las diversas
manifestaciones culturales y la preservacion del medio ambiente.

e Promover la convivencia pacifica desarrollo de los valores hoy éticos y sociales
el respeto por las diversas manifestaciones culturales y la preservacion del
medio ambiente. "

L
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INGOC
® Organizar y liderar procesos permanentes de autoevaluacién institucional y de
programas siempre encaminados a la excelencia académica.

7.4. Mision

Contribuir a la formacion integral de seres humanos a través de procesos de educacion por
ciclos propedéuticos con una estructura académico-administrativa innovadora y con un
grupo humano calificado que facilita la organizacion efectiva de las funciones sustantivas
de docencia, investigacion, proyeccion social, bienestar e internacionalizacién, como apoyo
al desarrollo sostenible de la regién, en el cumplimiento de nuestra funcién social corr o
Institucion educativa del Estado.

7.5. Vision

En el afio 2030, el Colegio Integrado Nacional Oriente de Caldas IES CINOC, sera reconocico
por la comunidad académica por desarrollar sus funciones misionales comprometidas ccn
alta calidad, responsabilidad, social y mejoramiento continuo, soportado en procesos ce
gestion del conocimiento y talento humano que contribuyen al desarrollo sostenible de |a
region y del pais.

(Consejo Directivo IES CINOC, 2021)

7.6. CINOC pertinente y posicionada

Corre el afio 2030 y la IES CINOC ha alcanzado su proceso de cambio de cardcter, asi com»
la acreditacién de todos sus programas acreditables, su oferta académica se ha ampliado
hasta el ciclo profesional incorporando componentes de B. Learning tanto en su propuest3
pedagogica como en su desarrollo académico, adicionalmente oferta programas virtuales.
La IES CINOC ha logrado afianzar el bilingiiismo, asi como los procesos de movilidaid
internacional, se cuenta con objetos virtuales de aprendizaje en el 60% de las asignaturas,
lo cual garantiza la incorporacién de las Tecnologias de la Informacién y Comunicacién en
los procesos académicos — administrativos. Actualmente se cuenta con una planta
profesoral y administrativa suficiente y pertinente para garantizar su misidn institucional,
ademas la comunidad educativa cuenta con suficientes programas y espacios para
promover el bienestar integral apoyado con infraestructura fisica y tecnoldgica que
garantice la formacién integral y los procesos de investigacion y proyeccién social. Las
demas funciones sustantivas igualmente presentan un desarrollo dindmico, es asi como :
la fecha sus procesos de investigacion, proyeccion social, bienestar e internacionalizacior
han logrado impactar a la comunidad académica. Adicional a ello el grupo de investigacior
seé encuentra categorizado en COLCIENCIAS vy participa en macroproyectos
interinstitucionales que han promovido visibilidad y movilidad académica. Sumado a Ic )
anterior la IES CINOC cuenta con semilleros, lineas Y proyectos de investigacion que facilitar
lainteraccion con el sector productivo, asi como la posibilidad de ampliar la oferta educative

Vil
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en formacién continua. Asi mismo se ha formulado e implementado el modelo de gestion
del conocimiento que promueve el aprendizaje organizacional generando mejoras en los
procesos administrativos, reduccion de costos y mejoramiento en el clima laboral.

Finalmente, la IES CINOC ha logrado diversificar sus fuentes de financiamiento por medio
de la generacién de proyectos de investigacién aplicada y programas de proyeccion social
con el sector productivo permitiendo mayor gobernabilidad en el accionar institucional”
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7.7. Mapa de Procesos

1 MAPA DE pnocesos
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[| En el mapa de procesos de la IES CINOC, podemos evidenciar qgue no existe
|| un proceso orientado especificamente a la Gestfon de las Tecnologias de la
"~ Informacién y Comunicaciones.
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8. Direccionamiento Estratégico OTIC

La Oficina de Tecnologia de la Informacion y la Comunicacion (OTIC) genera lineamientos y
politicas, provee servicios de informacién y TIC para sus grupos de valor, con el fin de
mejorar la participaciény la toma de decisiones basadas en datos que promuevan la calidad
de la educacién, fomentando la integracion de la tecnologia tanto en los procesos
administrativos como académicos, aolicando buenas practicas y estandares de TIC.

Se presentan a continuacién los elementos claves identificados alrededor de la tecnologia
como pilares para la formulacion estratégica de TIC en la IES CINOC:

8.1. Mision
La Oficina de Tecnologias de la Informaciony la Comunicacién lidera la implementacion de
los servicios TIC de la IES CINOC, los cuales se caracterizan por sus componentes de
confiabilidad, disponibilidad y seguridad; asi mismo, es la encargada del mantenimiento y
actualizacion de la infraestructura tecnologica que permita soportar los procesos
institucionales, impulsar su misién formadoray enfrentar con calidad los retos futuros.

En esencia, la OTIC se encarga de consolidar estrategias que permitan alcanzar altos niveles
de uso y apropiacion de las TIC en los procesos académicos y administrativos en pro del
cumplimiento de las metas institucionales.

8.2. Vision
Para el afto 2027 la OTIC sera reconocida por la comunidad academica y administrativa de
la IES CINOC como la principal gestora y facilitadora en la implementacion y mejoramiento
continuo de los procesos para el manejo de informacién sistematizada, ademas de ser el
lider en la transformacién digital institucional.

8.3. Objetivo del proceso
Gestionar eficientemente los servicios y recursos de TIC y su disponibilidad, aportando
ventajas competitivas a la IES CINOC mediante la implementacion de estrategias que
conlleven al cumplimiento de los objetivos estratégicos y la transformacion digital.

8.4, Objetivos

e Liderar el proceso de transformacion de la oferta académica a través de la
incorporacién de plataformas digitales que eliminen las brechas existentes en la
presencialidad y permitan el acceso a educacion superior de calidad a un mayor
publico estudiantil.

e Proveer servicios y herramientas que permitan automatizar, digitalizar y mejorar los
procesos académicos Y administrativos, asi como brindar soporte 'y
acompafiamiento para los usuarios.

| OFICINATIC
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® Mantener una infraestructura tecnolégica con la capacidad adecuada para soportar
los diferentes procesos académicos y administrativos de la IES CINOC y apalancar su
mision.

® Gestionar el ciclo de vida de los servicios y soluciones de tecnologia de la
informacién y la comunicacién con el fin de cumplir los objetivos estratégicos de 'a
IES CINOC, conforme a los lineamientos de la politica de las TIC y el plan estratégico
de tecnologia de informacion (PETI).

® Liderar el proceso de transformacion digital 4.0, la implementacion de la politica de
gobierno digital y el proyecto B-Lerning, de tal forma que se pueda asegurar el logro
de la prospectiva 2030.

® Realizar la gestion de incidentes, requerimientos y problemas de los servicios de as
TIC incluidos en el catdlogo de servicios de TIC de la IES CINOC, permitiendo
restablecer su normal operacion conforme a los parametros definidos en os
acuerdos de nivel de servicio y minimizando el impacto adverso en los procesos
académicos y/o administrativos.

8.5. Pilares de la OTIC

Impulsar la gestion institucional con el apoyo de las TIC.
Apalancar la transformacién Digital 4.0. de los procesos administrativos y
académicos de la IES CINOC.

® Modernizacion de la plataforma de aprendizaje virtual con soluciones en la
nube. ;

® Mejorar la prestacién de servicios con un enfoque diferencial a los grupos d2
interés de la institucion.

® Preparar a la institucion para los retos que genera el PND, la cuarta revolucién
industrial y la transformacion digital.

® Consolidar a la IES CINOC mas digital a través del uso de las TIC.

® Apropiacion de las capacidades institucionales para el soporte, apoyo y
ejecucioén de arquitectura Empresarial.

® Fortalecer las tecnologias de la informaciéon y las comunicaciones qu2
soportan los servicios y procesos de la Institucion.

8.6. Estructura Funcional OTIC
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j Y COORDINACION TI

GESTION DE
INFRAESTRUCTURA

Fuente: Elaboracion propia.

8.7. Matriz DOFA Proceso Gestidn TIC

GESTION DE
SERVICIOS TI

Hustracion 3 Estructura OTIC

En el cumplimiento de los objetivos misionales, la OTIC de la IES CINOC realizé una mirada
interna con el propésito de identificar las fortalezas y los aspectos a mejorar que sirven
como base para estructurar el PETI 2024 - 2017. Dicho anélisis estratégico surge de un
trabajo colectivo, participativo y democratico, en el cual todos los miembros de la OTIC
aportaron en la construcciéon de este. A continuacién, se presentan las fortalezas,
debilidades, oportunidades y amenazas que se lograron identificar con relacion al proceso

de gestion de TIC.

Tabla 3 Matriz DOFA Oficina de Tecnologias de la Informacion v la Comunicacién.

Debilidades

Oportunidades

e Ausencia del Plan Estratégico de
Tecnologias de la Informacion (PETI).

e Los procedimientos relacionados con la
gestion de TIC no estan documentados.

e No se cuenta con un modelo de seguridad
y privacidad de la informacion.

e Polarizacion, descentralizacion y poca
articulaciéon para la incorporacion de las
TIC.

e de la gestion de TIC lo cual genera
duplicidad en la inversion de recursos,
esfuerzo y trabajo.

e No se tiene una linea base de uso y
apropiacion de la tecnologia.

e Obsolescencia en algunos softwares como
radicacion de PQRS, gestion de biblioteca.

e FEl ministerio de las TIC a dispuesto una
amplia documentacion, guias y manuales
para la implementacién de politicas de
gobierno digital.

e Posibilidad de acceder al apoyo de
expertos en informatica para el
mejoramiento en el uso de TIC, por medio
de MinTIC.

e Generar una mayor diversificacion de los
ingresos mediante el aprovechamiento de
las TIC en la educacion.

e Estimulos de organismos estatales para
apovyar el uso de las TIC.

e Aprovechar las fuentes de financiacién de
proyectos de investigacion para adquirir
tecnologias y equipos de punta.
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® Ausencia de un inventario de activos de
informacion.

* Incumplimiento a politica gobierno digital.

¢ Indice bajo de interoperabilidad entre las
aplicaciones.

® Limitaciones
ejecucion

para la

presupuestales

e Colaboracién por parte de IES CINOC ﬂ

¢ Una alta disponibilidad de Software libre.

® Politicas de Estado para fomentar la alti

otras instituciones para la ejecucién del
plan de desarrollo tecnoldgico.

calidad.

|

408 Amenaz‘ ity o

E

® Modernizacion y un buen nivel de
capacidad de la infraestructura de TIC.

*® Una amplia disponibilidad de equipos de
computo para uso de estudiantes vy
docentes.

® Se han generado importantes avances en
la consolidaciéon de un equipo para la
gestion de las TIC.

* Metodologia de mantenimiento
preventivo sobre la infraestructura,

e FEquipo de trabajo con alto nivel de
compromiso y orientacion al aprendizaje
continuo.

® Secuentacon el registro de bases de datos
en el RNBD.

¢ Se ha avanzado en la formulacién del
gobierno de datos, politica de tratamiento
de datos personales, definicion de
estructura del drea TIC.

® Cultura del mejoramiento continuo.

* Compromiso y motivacion por parte de la
alta direccion para la construccion de un
plan de desarrollo tecnologico
institucional.

® Posibles sanciones por incumplimiento de

® Altos costos de la tecnologia, lo que

® Necesidades cambiantes vy rapid:
obsolescencia de la infraestructur:
tecnologica debido a una acelerad:

® Poca

politica gobierno digital.

imposibilita estar 100% a la vanguardia.

actualizacién.

oferta de profesionales cor
experienciay especializados en dreas de las
TIC en el municipio.

Fuente: Elaboracion propia.
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9. Gobierno digital y el MIPG
Gobierno Digital es una de las diecisiete politicas de gestion y desempeno institucional, que
se desarrolla en el marco del Modelo Integrado de Planeacion y Gestion y se encuentra en
el Eje de Gestion para el Resultado con Valores.

Dada la transversalidad de los medios digitales en los procesos internos de la institucién y
en el relacionamiento con los usuarios, la Politica de Gobierno Digital esta estrechamente
relacionada con las politicas de: Planeacion Institucional, Talento humano, Transparencia,
Acceso a la Informacion Publica y Lucha Contra la Corrupcion, Fortalecimiento
organizacional y Simplificacion de Procesos, Servicio al Ciudadano, Participacion ciudadana
en la Gestién Publica, Racionalizacion de tramites, Gestion Documental, Seguridad Digital y
Gestion del Conocimiento y la Innovacion.

| OFICINATIC



Hustracion 4 Segunda Fase PETIC

CONSTRUYENDO EL PETIC: [ e [1To7
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Tomado de: Guia Cémo Estructurar el PETIC, MinTIC.

10. Estado actual de las TIC

Este apartado comprende el diagnéstico realizado por el proceso de Gestién de TIC sobre
cada uno de los 6 dominios del marco de referencia de arquitectura Tl con el fin de
determinar los aspectos actuales de la IES CINOC en cada una de las dimensiones, a partir de
los grados de madurez y deficiencias encontradas, es de utilidad para establecer accion >s
que permitiran disminuir la brecha gracias a la formulacién de proyectos tecnolégicos gue
permitan aumentar el nivel de gobierno, innovacion y operacion de las TIC .

11. Dominio Estrategia de TIC

“Este dominio tiene el fin de apoyar el proceso de disefio, implementacién y evolucién de
la Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategia;
organizacionales y sectoriales. Desde este punto y de modo coordinado se debe pensar v
definir las estrategias de gobierno en cuanto a TI, sistemas de informacién, servicio;
tecnologicos y del uso y apropiacion de los anteriores, segun las necesidades del negocio.

| OFICINA TIC



Este dominio facilita:

e Estructurar estrategias pertinentes para solucionar o responder a las
necesidades y para habilitar la Arquitectura Tl en las instituciones.

e Adoptar la Estrategia Tl bajo el Modelo de Gestion propuesto por la Arquitectura
TI (1IT44).

e Definir los indicadores para el seguimiento a la implementacion y ejecucion de

la estrategia.

Disefiar el portafolio de planes, proyectos y servicios.

Establecer politicas de Tl en cuanto a seguridad, informacion, acceso y uso, etc.

Planear la gestion financiera y los recursos requeridos.” (Ministerio de

Tecnologias de la Informacion y las Comunicaciones, 2019)

En la estructura tanto organizacional como funcional de la IES CINOC, no se cuenta con un
area o funcionario responsable del desarrollo de las diferentes actividades propias de las
TIC, las actividades relacionadas al area como lo son el soporte técnico de hardware y
software, administracion de red, entre otras, son prestadas por medio de contratos de
prestacion de servicios, El Plan Estratégico de Tecnologias de la Informacion vy
Comunicaciones PETI 2024 - 2027 sera la carta de ruta existente para el avance al interior
de la institucion en temas de TIC.

La IES CINOC en la busqueda de aprovechar y beneficiarse con las diferentes actividades a
desarrollar en el area de TIC, toma la decision de fortalecer y darle un nuevo enfoque a los
procesos realizados apoyandose en las nuevas tecnologias, adicionalmente, debido a los
requerimientos de cumplimiento de los decretos expedidos por el Ministerio de Tecnologias
de la Informacion, fue necesario dar mayor prioridad a las TIC.

Teniendo en cuenta lo anterior, se genera este nuevo proceso de planeacion estratégica de
Tecnologias, en el cual por primera vez se definen aspectos como la misién y la vision del
area, el entendimiento organizacional y del entorno, entre otros. Todos los aspectos
mencionados son cruciales para el alineamiento de la estrategia organizacional y la

estrategia de TIC, permitiendo aportar al desarrollo de la mision y a alcanzar la vision.

Para la implementacién de este dominio y en general de todo el Marco de

Referencia de Arquitectura Empresarial para la Gestion de TIC, se ha

_.1 identificado como buena practica iniciar con proyectos pequefios que

f,_ ataquen las necesidades de negocio mas importantes, con el fin de lograr

. " victorias tempranas que fortalezcan la confianza y el compromiso de la

direccién en la estrategia de TIC definida. (Ministerio de Tecnologias de la
Informacién y las Comunicaciones, 2019)

11.1. Roles

| OFICINATIC
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Hustracién 5 Roles OTIC

i
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Rol: Planificacion y Coordinacion Ti

Rol: Gestidon de Infraestructura Tl Rol: Gestidn de los Servicios TI

Fuente: Tomado de Manual de Roles y responsables, Gobernanza de Datos Fase ||

e Planificacion y Coordinacién de TIC: Es el rol lider de la Oficina de Tecnologias de la
Informacion y la Comunicacion, enfocado en las estrategias, politicas, planes,
objetivos y metas, asi mismo es el encargado de vigilar la apropiada prestacién de
servicios de T, con base en los diferentes recursos asignados de software, hardware,
redes, telecomunicaciones y demas.

® Gestion de Infraestructura TIC: Es el rol encargado de asegurar la correcta
operacion y funcionamiento de la infraestructura y servicios tecnoldgicos de |a
institucion ademas de brindar soporte técnico de primer nivel.

® Gestion de Servicios TIC: Es el rol encargado de asegurar la apropiada
administracion y prestacion de los servicios de software de la instituciéon ademan d 2
brindar apoyo en la formulacidn de estrategias, politicas, procesos, procedimientos,
lineamientos y manuales que contribuyan a mejorar el nivel de uso y apropiacion d >
las TIC al interior de la IES CINOC. (IES CINOC, 2022)

La definicion de los roles y estructura sugerida para la Oficina de
tecnologias de la informacion y la Comunicacién se encuentra en el
informe final de Gobernanza I, se sugiere tomar dicho insumo vy
estructurar el manual de roles de la OTIC. Lz
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11.2. Arquitectura Empresarial

Si bien la IES CINOC ha tenido avances significativos en los dominios de arquitectura de
informacion, gracias al establecimiento de la gobernanza de datos y un arduo trabajo por el
mejoramiento de las capacidades tecnoldgicas, se ha identificado que es muy oportuno
llevar a cabo un proceso de diagnostico y documentacion del marco de arquitectura
Empresarial tomando como referencia la Guia General de un proceso de arquitectura

Empresarial de MinTIC.

[lustracion 6 Fortalecimiento de la Arquitectura Empresarial

Fortalecimiento de la arquitectura empresarial y de la gestion de Tl

informacan que Incluya critenos ful
funcionales.

{ \ 27 Definir y ¢

de los

aplicar una quia de estilo en ¢ desarrollo

i de la entidad e

emas de inforr

r los lineamientos de usabilidad delinidos

wsterio de Tecnologias de la Informacion y

28 Incorporar las funcionalidades de accesibilidad
establecidas en la politica de Gobiema Digital, en los yitecturati/g

Tomado de: Indicadores de seguimiento y evaluacion Gobierno Digital = MIN TIC

11.3. Catalogo de Servicios de TIC

De acuerdo con la Guia del dominio de estrategia de Tl, “la direccion de Tecnologias y
Sisteras de la Informacion o quien haga sus veces debe disefiar y mantener actualizado
el catalogo de servicios de Tl con los Acuerdos de Nivel de Servicio (ANS) asociados. La
cabeza del sector consolidara los Catalogos de servicios de Tl del sector. El Catédlogo de
servicios de Tl debe reflejar la estrategia de TI” (Ministerio de Tecnologias de la
Informacién y las Comunicaciones, 2019)

La situacién actual de los servicios ofrecidos por la OTIC de la IES CINOC se detallan asi:

Tabla 4 Lista de servicios TIC




SERV_TIC_001

SERV_TIC_002

SERV_TIC_003

SERV_TIC_004

SERV_TIC_005

SERV_TIC_006

SERV_TIC_007

SERV_TIC_008

SERV_TIC_009

SERV_TIC_010

Ofimatica

Administracién y
configuracion de
equipos de cémputo,
periféricos y
conectividad

Gestion de incidentes y
problemas

Gestion de mejora a
funcionalidades en
aplicaciones
suministradas por
terceros

Soporte y capacitacion
sobre aplicativos.

Administracidn redes
sociales Twittery
Youtube (CinocVirtual)

Administrar Respaldos
(Backups)

Mantener equipos
(Harware)

Mantenimiento
Correctivo
Administracion de Red

S

Servicio que se presta a todos los usuarios
para la Instalacién de Office, Activacién de
Office, Problema con Excel, Problema con
Word, Problema con Power Point y Otro
requerimiento de Ofimatica

Servicio prestado por el equipo de gestién de
infraestructura.

Gestion de incidentes y/o problemas
presentados en las aplicaciones

En pro de mejorar la eficiencia y calidad de
los diferentes sistemas que usan las
diferentes areas, la OTIC se encarga de
gestionar los desarrollos personalizados que
sean requeridos.

la OTIC como garante en el uso vy
apropiacion de las TIC en los diferentes
procesos, se encarga de brindar inducciones
y capacitaciones para el correcto uso de las
diferentes aplicaciones que tiene
actualmente la institucién al servicio de
estudiantes, docentes y administrativos.
Con el fin de mantener uniformidad, evitar
disminucion del ranking y fragmentacién de
nuestro publico objetivo, se procede a
suprimir el servicio de administracion de la
red social Twitter, y solo sera administrado
un canal o una lista de youtube para
compartir tutoriales sobre uso de las
aplicaciones.

Copias de respaldo de la informacién
contenida en recursos tecnoldgicos de la
institucion.

Mantenimiento de equipos de escritorio,
portatiles, impresora etc.. que prestan
servicio a los funcionarios y contratistas para
el cumplimiento de actividades, cambio de
posicion del equipo y Otro requerimiento de
inconveniente con el equipo.

Servicio prestado por el equipo de gestion de
infraestructura.

Redes locales (LAN) de la institucién y redes
externas (Internet y WAN) que permiten la
conexién entre usuario internos, la conexién
a Internet y los servicios contratados en
nube.

g
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24 horas, 7
dias a la
semana
ANS: 98%
24 toras, 7
dias| a 1la
semana.

ANS: 99%

De  acuerdo
con las
necesidades.
ANS: De
acuerdo con
estimé cion



SERV_TIC_011

SERV_TIC_012

SERV_TIC_013

SERV_TIC_014

SERV_TIC_015

SERV_TIC_016

SERV_TIC_017

SERV_TIC_018

SERV_TIC_019

SERV_TIC_020

SERV_TIC_021

Administracién de
Firewall
Administracion
Camaras de seguridad

Administracion de
Licencias de software

Administracion
Configuracion servicios
de Correo electronico

Gestién de
adquisiciones de
hardware

Gestion de Proyectos

Gestionar la Seguridad
y Privacidad de la
Informacion

Suministro de
consumibles.

Actualizacion
documentos procesos
en pagina web

Realizar un inventario
y clasificacion de
documentos

Definicion de politica
de informacion
electrdnica.

Servicio prestado por el equipo de gestion de
infraestructura.
Servicio prestado por el equipo de gestion de
infraestructura.

Este servicio esta siendo prestado
parcialmente por la OTIC, pues se ha
identificado poca articulacién entre 1as
diferentes dependencias en los procesos de

compra lo que dificulta la correcta
administracion.
Administracién del servicio de correo

electrénico y herramientas colaborativas
propias de la Suite de Google.

Este servicio estd siendo prestado
parcialmente por la OTIC, pues se ha
identificado poca articulacién entre las
diferentes dependencias, se hace necesario
emprender campafias de sensibilizacion
para dar cumplimiento a la circular 004 del
20 de febrero de 2023.

La OTIC es la encargada de liderar los
diferentes proyectos relacionados con las
TIC y B-Learning.

Servicio que permite planear, ejecutar y
realizarseguimientoaprovectosqueafectan
los procesos o elementos de la arquitectura
de Tl

la formulacién, implementacion vy
seguimiento del Modelo de Seguridad y
Privacidad de la Informacion esta en cabeza
de la OTIC.

La OTIC es la encargada de asegurar la

disponibilidad de consumibles para los
diferentes equipos que tiene la institucion,

como impresoras o ploter.

De acuerdo con el Procedimiento para la
Produccién de Documentos codigo PR-GD-
001, la oficina TIC es la encargada de la
actualizacién del documento en la pagina de
la institucion. El representante de sistemas
descarga el documento obsoleto vy lo
reemplaza por la nueva version, 6 publica los
documentos nuevos con version uno.

De acuerdo con el Procedimiento para
manejo de documentos electrénicos codigo
PR-GD-007.

De acuerdo con el Procedimiento para
manejo de documentos electronicos cédigo

PR-GD-007, la oficina TIC es la encargada de
/

(A
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24 horas, 7
diass a &
semana ANS:
99%

8 horas, 5
dias a la
semana.
ANS: De
acuerdo a
estimacion
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SERV_TIC_022

SERV_TIC_023

SERV_TIC_024

SERV_TIC_025

SERV_TIC_026

SERV_TIC_027

SERV_TIC_028

SERV_TIC_029

SERV_TIC_030

Registro de firmas
digitales y adopcion
por la alta direccién.

Establecer los
formatos y/o registros
para el manejo seguro
de la informacién
electronica.

Socializacién del
esquema de
Metadatos y requisitos
de completitud de los
documentos
electrénicos.

Elaborar Metodologia
parala
implementacién de las
herramientas
tecnologicas que
permitan mejorar el
manejo de los
documentos
electrénicos.

Acceso a Internet por
Wifi

Acceso a la intranet

Plataforma de Mesa de
Servicio

Antivirus

Gestion de
Infraestructura de Tl

definir la politica de manejo de Ia
informacion electrénica, la cual debe estar
alineada con la Politica de seguridad de la
informacién (ISO 27000)

De acuerdo con el Procedimiento para
manejo de documentos electrénicos codigo
PR-GD-007.

De acuerdo con el Procedimiento para
manejo de documentos electrénicos cédigo
PR-GD-007. La Oficina TIC es la encargada de
establecer los Formatos y soportes de
almacenamiento. Control de
almacenamiento. Publicacion de
documentos electrénicos. Restriccion para
publicacién de Documentos electrénicos.
De acuerdo con el Procedimiento para
manejo de documentos electronicos cédigo
PR-GD-007.

De acuerdo con el Procedimiento para
manejo de documentos electrénicos cédigo
PR-GD-007.

Acceso a la red de colaboradores de la
Institucion de manera inaldmbrica a través
de dispositivos moviles y computadores
portatiles. La velocidad de 100 GB de
bajada, 20 Gb de subida y soporta maximo
50 usuarios conectados concurrentemente.
Acceso a la red protegida de la Institucién
para el uso de los recursos tecnoldgicos.
(Sistemas, impresoras, Telefonia IP, etc.) y
servicios digitales

Plataforma para registro, consulta y
respuesta de peticiones, quejas, reclamos y
sugerencias.

Software que detecta y elimina virus y otras
amenazas informaticas en la red, sistemas
de informacién, PC, dispositivos méviles y
demas.

Administracion y monitoreo de servidores,
servidores de aplicaciones, servidores web,
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24 horas, 7
dias a la
semana

ANS: €8%

24 horas, 7
dias Ja. '|a
semana ANS:
99%

24 horas, 7

dias' fa  Ila
semani. ANS:
3 dias habiles
24 horas, 7
dias a la
semani. ANS:
99%

24 hdras, 7
dias '‘a Ia

Vi
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SERV_TIC_031 Adquisicion de
licencias de software

SERV_TIC_032 Gestion de backup

SERV_TIC_033 Gestién de servicios

institucuonales

Fuente: Elaboracion propia

sistemas de informacién, herramientas de
software, soluciones en la nube y demas
elementos de infraestructura de Tl

Servicio de adquisicion de licencias de
software requeridas para usar en los
diferentes procesos de la organizacion

Servicio gue se encarga de generar respaldo
de datos de los sisternas de informacién

Servicio que permite asignar recursos
organizacionales a  los estudiantes,
profesores, personal administrativo y
contratistas de la institucién, asi mismo,
provee los mecanismos de autenticacion y
autorizacion para el acceso a estos recursos
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semana. ANS:

24 horas
maximo de
atencion a

solicitudes de
cambio

8 horas, 5 dias
a la semana.
ANS: 30 dias
calendario

8 horas, 5 dias
a la semana.
ANS: 99%

24 horas, 7
dias a la
semana. ANS:
8 horas habiles

Segun el numeral 4.4.1 de la Guia del dominio de estrategia de T, cada servicio de Tl debe

considerar los siguientes elementos:

Tabla 5 Elementos servicios TIC

~ Atributo : . Descripcién
|d Servicio Identificaclor del servicio.
Nombre Nombre corto del servicio.
Descripcion Detalle de las caracteristicas y objetivos del servicio.
ANS Acuerdos de nivel de servicio asociados al servicio de Tl.

Horario de prestacién del Fechade inicioy fecha final en la que el servicio se puede prestar.

servicio

Fuente: Guia del dominio de estrategia de Tl

11.4. Politicas y Estandares para la Gestiony Gobernabilidad de TIC

En la actualidad las politicas relacionadas con las TIC son

implementadas gracias a

conocimientos tacitos de las personas que lideran los procedimientos del area; pues se
cumplen ciertos aspectos esenciales de acceso, de control de equipos, de seguridad en

Internet y de gestion de Backus, pero no estan
faciliten los procesos de transferencia del conocimiento, por lo cu

documentadas y explicitas de tal forma que
al se recomienda:

/
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11.5.

Lienzo estratégico Modelo de T
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Adoptar los estandares generales de la Guia del dominio de Estrategia:
Definicion y disefio de una politica de TI (G.ES.03)

Haciendo uso del modelo de lienzo estratégico de TIC, la IES CINOC puede ver de maneia
global los aspectos importantes de la gestion de las Tecnologias que realiza.

labla 6 Lienzo estratégico Modelo T1

Actividades Clave
Gestidn de recursos
tecnoldgicos
Gestion de servicios

Socios Clave

MinTIC

Consejo directivo
Comité de Gestiony

Desempefio tecnologicos
Jefatura de Gestion de los sistemas
Planeacion de informacién

Control Interno
Funcionarios y
contratistas
Estudiantes
Proveedores de
servicios y productos
tecnoldgicos. Recursos clave
Personal
multidisciplinario y con
excelentes habilidades
técnicas.

Software licenciado.
Dispositivos de
hardware.

Estructura de costos

Licenciamiento, mantenimiento y reparacion de
equipos.

Servicios

Contratistas

Renovacion de hardware y software

Proyectos de inversion.

Fuente: Elaboracion propia

11.6. Tablero de Indicadores

Propuesta
s de valor

Servicio
centrado
en el
usuario
Decisiones
basadas en
datos.
Calidad en
los
servicios
prestados.

Relaciones con los
usuarios

Asistencia de acuerdo
con los niveles de
servicio y en los tiempos
acordados.

Segmentos

Areas misionales de
la IES CINO(.

Areas de apoyo

Constante comunicacién
por medio de la
utilizacion de medios
tecnoldégicos.

Canales

Medios

Tecnoldgicos
institucionales que
permitan la trazabilidad.

Fuentes de ingresos

Presupuesto para funcionamiento
Presupuesto para inversion
Presupuesto de regalias

Financiacidn proyectos de investigacion.

Actualmente la IES CINOC cuenta con un Plan Operativo Anual, en el cual se encuentran

establecidos los siguientes indicadores:



Tabla 7 Indicadores POA 2023

Apropiamiento
(interiorizacion

% cle
apropiacién de

las politicas Tics | Eficiencia Mavyor o igual al 90%
y desarrollo) de eIl v g o
L en los procesos
las Tics C e
institucionales
ND
: N2 de
Asignaturas ;
A " asignaturas
virtualizadas . ‘
’ virtualizadas Sod :
incorporadas a | . Eficiencia 8 15 asignaturas
incorporadas a
los procesos
» los procesos
académicos s
académicos
% de Durante el
asignaturas de afio 2022 se | Esta meta fue asumida
Programadas de | cada uno de los Efectividad construyeron | con la meta anterior de
B-learning prograrnas con 4 nuevos | acuerdo con autorizacion
componentes cursos y/o | del Consejo Directivo
B-Learning de B-learning diplomados
Mayor o igual 80% de los
Uso de % de uso de estudiantes usan la
plataformas Plataformas Efectividad plataforma y mayor o
LMS LMS igual al 35% en las
extensiones
66%
. N¢ de :
Diplomados Sihereraion 4 diplomados
virtuales p Eficiencia desarrollados con
virtuales . :
desarrollados informe de evaluacion
desarrollos 2
Poseer un nivel
Desarrollo del B | de madurez del s )
. ; Eficiencia Desarrollo Establecido
- Learning B -Learning en
la institucion
Medir el nivel
de
TI— _S|stemas.de mcorpgracmn
» -informacién de los sistemas
Informacion oo : i A )
o para gestion de informacién | Eficiencia Desarrollo Establecido
Académico S .
académica virtual, en la

Administrativo

administrativa

gestion
académico-
administrativa
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Infraestructura
Tecnolégica

% de equipos

de computo
5 disponibles
Eq}.upos = para el N 80% de los equipos
8 computo Eficacia 90% 2 :
disporilbles desarrollo de disponibles para uso
P actividades
académicas
administrativa
% del
cumplimiento - o
9 Elemen?os dél plan snual Eficiencia 95% 20% de cumpllmlgr?to del
tecnologicos dotacién plan de dotacion
tecnoldgica
g | dEstciaste | cecelitandis | 90% Mayor al 80%
Software adquiridas

Fuente: Tomado de POA IES CINOC 2023.

12. Dominio Gobierno de TIC

Para gestionar de forma adecuada las tecnologias de la informacion y el apoyo de estas @ la
estrategia y operacion de la institucion, se definen los esquemas de gobierno de T, que can
las pautas, herramientas y guias para definir instancias que permitan guiar la toma de
decisiones alrededor de la adecuada gestién y operacion de las tecnologias de la
informacion.

Las indicaciones de este dominio permiten alinear las definiciones, principios y lineamien:os
definidos en la estrategia de la institucion y los dominios de estrategia de Tl, informaci’n,

sistemas de informacion, servicios tecnoldgicos y en el dominio de uso y apropiacion.

Este domino facilita:

e Definir y evolucionar las tecnologias de la informacion con base en lo que Ia
institucion realmente requiere.

e Disefiar e implementar el proceso para dar cobertura a la gestion de TI.

e Enfocar la gestidn del valor de Tl en la institucion.

e Fomentar la adecuada gestion de proyectos de Tl.
(Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2019) J



De acuerdo con la guia para estructurar el PETI, las TIC en la institucion requieren disponer
de un esquema / modelo administrativo de gobierno y gestiéon de las TIC que de el
direccionamientoy supervision ejecutiva y ademas garantice el alineamiento, la planeacion,
organizacién, entrega de servicios de TIC de manera oportuna, continua y segura.

(Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2019)

El Proceso de Gestion de TIC para apoyar e impulsar todas las iniciativas y mejoramientos
en la institucién, cuenta con un coordinador el cual actualmente puede presentar ante la

jefatura de planeacion propuestas tecnoldgicas para la toma de decisiones.

Actualmente el proceso de TIC cuenta con cinco (5) contratista que permiten complementar

la atencidn a las solicitudes de los servicios realizados al proceso.

12.1.

segun lo establecido en el articulo 2.2.35.4. del Decreto Unico
Reglamentario de Funcién Publica 1083 de 2015, se recomienda que
el Coordinador de Tecnologias haga parte del Comité Institucional
de Gestion y Desempefio

Responsable de orientar la implementaciéon de la Politica de
Gobierno Digital: es el Comité Institucional de Gestion vy
Desempefio, de que trata el articulo 2.2.22.3.8 del Decreto 1083 de
2015. Esta instancia serd la responsable de orientar Ia
implementacién de la politica de Gobierno Digital, conforme a lo
establecido en el Modelo Integrado de Planeacidon y Gestion.
(Departamento Administrativo de la Funcion Publica, 2015)

Se recomienda la creacién de un comité primario: el cual
internamente se encargue de revisar temas de planes, riesgos,
documentos, indicadores y seguimiento a metas.

Detalle de Roles
La IES CINOC actualmente cuenta con un manual de roles y responsables, el cual fue
estructurado y documentado como parte del proceso de gobernanza fase I, este

documento contempla tres roles, entre los cuales se identifican:

Rol Planificacion y Coordinacion Tl: el cual tiene a su cargo.

Coordinacion y Direccion

Gestion de proyectos

Seguridad de la informacion

Gestién de los datos para la informacion digital.
Seguimiento y control

Gestion de Infraestructura Tl: el cual se encarga de los siguientes temas.
e Servicios tecnologicos

| OFICINATIC
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e Seguimientoy control

Gestion de Servicios Tl: el cual se encarga de los siguientes temas.
e Sistemas de Informacion
e Seguimiento y control
(IES CINOC, 2022)

Se recomienda tomar como base el informe final de gobernanza fase Il y
estructurar las funciones u obligaciones de acuerdo con el manual de

funciones de la IES CINOC.

P SRRt |

12.2, Recolecciéon de Necesidades
Durante la fase dos para la formulacion del PETI se llevo a cabo proceso de entrevista con
cada una de las areas funcionales de la IES CINOC, gracias a estos procesos se lograron
identificar las siguientes necesidades:

Tabla 8 Tabla Recoleccion necesidades procesos

ID_Necesidad "Idénfificador de la necesidad.

Descripcion Descripcion de la necesidad.

Proceso Proceso al cual se encuentra asociada la necesidad.

Prioridad Prioridad asignada a la necesidad (muy baja, baja, media, alta, muy alta).
Complejidad Complejidad para la implementacion de la complejidad.

Plan asociado Define si la necesidad ya se encuentra asociada a algln plan de trabajo (PETI,

plan de mantenimiento o evolucién de un sistema).
Fuente: Tomado de Guia del dominio de Gobierno de Tl, MinTic.

Debido a que las necesidades recolectadas correspondian a requerimiento de hardwarzy
software, se unificaron y se encuentran incluidas en el presupuesto para el afio 2023.

12.3. Modelo de Gestion de TIC
Actualmente la IES CINOC no cuenta con un modelo de gestion de TIC

El modelo busca que la tecnologia contribuya al mejoramiento de la gestion apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, para (ue
facilite la administracién y el control de los recursos y brinde informacion objetiva y
oportuna para la toma de decisiones en todos los niveles. Permite la alineacion de la gestion
de Tl con los objetivos estratégicos de la institucion, el aumento la eficienciay lamejorade /

la forma como se prestan los servicios misionales. (Ministerio de Tecnologias de la &

Informacion y las Comunicaciones, 2019) &

poa e
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12.4. Capacidades de TIC

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestién de las

Tecnologias de la Informacién de la IES CINOC.

Tabla 9 Capacidades TIC

Estrategia
Gobierno
Informacion

Sistemas de
Informacion

Infraestructura

Uso y apropiacion
Seguridad

~ Capacidades de Proceso

Gestionar arquitectura Empresarial
Gestionar Proyectos de Tl

Definir politicas de Tl

Gestionar Procesos de TI
Administrar mocelos de datos
Gestionar flujos de informacion
Definir arquitectura de Sistemas de
Informacion

Administrar Sistemas de Informacién
Interoperar

Gestionar disponibilidad

Realizar soporte a usuarios
Gestionar cambios

Administrar infraestructura tecnoldgica
Apropiar Tl

Gestionar seguridad de la informacion

Fuente: Elaboracion propia.

O

“TI! La IES CINOC no cuenta con un modelo de gestion de TIC, por lo cual se
recomienda estructurarlo siguiendo la Modelo de gestion T4+ de MinTIC.

~ ¢lalES CINOC cuenta con

la capacidad?
51
S|
S|
sI
NO
51
NO

Sl
NO
Sl
S
Sl
S
Sl
Sl
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12:5. Criterios para compras TIC

Con miras a permitir una transicién cultural, administrativa, financiera y tecnologica en cada
uno de los niveles de la IES CINOC, ofrecer a las diferentes unidades académicas vy
administrativas las herramientas de tecnologia necesarias para poder apoyar las actividades
de Docencia, Investigacion y Servicio, ademas de tener un mejor control y organizacion 2n
el proceso de compra, adquisicion o renovacién de equipos tecnoldgicos y software.

En cumplimiento del Plan de Desarrollo Institucional el cual contempla la variable
Infraestructura Fisica, Tecnolégica y Capacidades como una de las palancas para el
desarrollo institucional; la rectoria de la IES CINOC emitio la circular Nro. 0004 del 20 de
Febrero de 2023 con la cual se dan una serie de Directrices para el proceso de comprz o
adquisicion de software y hardware” centralizando dicho proceso en la Coordinacion de
Tecnologias de la Informacién y la Comunicacién, quien es la responsable de coordinar,
planificar y gestionar la compra de equipos de computo, equipos de red y conectividad,
impresoras, escaneres, video proyectores, fotocopiadoras e insumos o repuestos
necesarios para asegurar su correcto funcionamiento, renovacién o adquisicion de
software.

Pese a lo anterior, se evidencia que algunas areas de la institucion contindan adelantando
sus procesos de adquisicion de software y hardware de forma independiente, lo que genera
desarticulacion en dicho proceso.

Se recomienda:
; e Realizar campafia de sensibilizaciéon para dar cumplimiento a la
e | circular Nro. 0004 del 20 de febrero de 2023.

-]

Ll
Sh e Formalizar el proceso y criterios para compra de software y
hardware.

13. Dominio Gestion de la Informacion

La informacién se ha convertido en el principal generador de valor estratégico ya que es
usada para responder a las necesidades de una institucion, ya sea para tomar decisiones,
para los procesos o los grupos de interés.

“Este dominio permite definir: el disefio de los servicios de informacidn, la gestion del ciclo

de vida del dato, al andlisis de informacion y el desarrollo de capacidades para el uso
estratégico de la misma.” (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2019)

Como parte de la gestién de documentos, la institucion cuenta con un macroproceso 7
denominado “Gestién Documental” el cual tiene como objetivo asegurar la creacion, /(

L QMCG
organizacion preservacion y control de los archivos, teniendo en cuenta los principios de/f‘




procedencia y orden original, el ciclo vital de los documentos y la normatividad archivistica,
el cual esta compuesto por 9 procedimientos y 6 formatos, los cuales son mencionados a
continuacion:

Procedimiento de produccién de documentos
Procedimiento de consulta de documentos.
Procedimiento de organizacion de documentos.
Procedimiento de conservacion de documentos.
Procedimiento de distribucién de documentos.
Procedimiento de tramite de documentos.
Procedimiento de manejo de documentos electrdnicos.
Procedimiento de recepcién de documentos externos.
Procedimiento de transferencias documentales.
Formato para tables de retencidon documental.
Formato cuadro de clasificacion documental.

Formato Unico de inventario documental.

Formato acta de trasferencia.

Formato de soporte de almacenamiento electrénico

Se pudo evidenciar que la institucion cuenta con tablas de retencidon debidamente
convalidadas, un archivo central y el Formato Unico de Inventario Documental actualizado,
sin embargo, los expedientes no se encuentran digitalizados lo que repercute en pérdidas de
tiempo en procesos de consulta, aumento de riegos provocados por perdida de soportes
fisicos o deterioro de estos.

Actualmente se encuentra documentada la politica de tratamiento de datos personales, pese
a esto se ha identificado que la mayoria de los documentos carece de una autorizacion
expresa por arte del propietario de los datos para que la IES CINOC pueda hacer tratamiento
de estos.

Muchos de los lineamientos en cuanto al flujo de la informacion, son conocimientos tacitos
que tienen los funcionarios o servidores gracias al tiempo que han laborado o prestado sus
servicios a la IES CINOC, sin embargo, no se evidencia un conocimiento real de los
procedimientos establecidos para la gestion de informacion.

En cuanto al puntaje registrado en e! indicador de toma de decisiones basadas en datos se
puede observar que la institucion esta por encima de la media, pese a esto, los datos no
estan debidamente estructurados, ni se cuenta con una bodega de datos que integre,
examine la calidad de los datos, los extraiga y presente para la toma de decisiones.

| OFICINATIC
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Hlustracion 7 Toma de decisiones basadas en datos

Toma de decisiones basadas en datos

\ 1 ; 1 Utilizar técnicas de analitica de datos para describir  hi i
y hechos o fenémenos de la entidad (analitica ¥ cojsites}defwln fliesflrlvv ia
§ descriptiva) rig%20herramientas%20ani 1%
iR C3%ADtica.pdl
6 é O 2 | Utilizar técnicas de analitica de datos para entender hllpﬁ!jhﬁumlﬁﬂiﬂ:ﬂﬂ@i i
434 10 ; 4 888 hechos o fenémenos de la entidad (analitica w.co/sites/defaultfiles/inve ita
1 Funtae max diagndstica) do%20herramientas?20an. 1%
& referenca L3%ADI Rdj
1| Utilizar téenicas de analitica de datns nara predecir  httos://herramientas.datos. an

Tomado de: Indicadores de seguimiento y evaluacién Gobierno Digital = MIN TIC

» Establecer informacion a publicar como datos abiertos e interoperar
con www.datos.com.

« Urgente incorporar la autorizacion de tratamiento de datos
personales en los formatos y contratos.

= La generacién de respaldos (Backups) se estan almacenando en un

—11 disco que esta en custodia de los técnicos de soporte y el mismo es

] 51 desplazado por diferentes areas, lo que incrementa los riesgos dela
i informacién por perdida o dafio.

e Creacion de la tabla de control de accesos.
e (ndice de informacion clasificada y reservada.

e No se identificé un procedimiento debidamente documentado para
la publicacién de informacion en sitio web.

Este es uno de los dominios del marco de referencia de arquitectura Empresarial para la
gestion de Tl Colombia. Este dominio permite planear, disefiar la arquitectura, el ciclo de
vida, las aplicaciones, los soportes y la gestion de los sistemas de informacién que apoyan,
y en muchos casos habilitan, el cumplimiento de las funciones de una institucidn publ ca.
(Ministerio de Tecnologias de la Informaciony las Comunicaciones, 2019)

Para soportar los procesos de las instituciones pUblicas es importante contar con sisternas

de informacién que se conviertan en fuente Unica de datos utiles para apoya” O

argumentar las decisiones corporativas. Este dominio permite planear, disefar la

arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de esos sistemas de /

informacién que facilitan y habilitan las dinamicas de una institucién publica. & Q.M (e
L/




La IES CINOC no cuenta con sistemas de informacion hechos a la medida, algunos sistemas
como syscafe y Q10 han sido adaptados a la necesidad de la Institucion. Si bien se ha
adelantado en proceso de integracion, es evidente que hay falencias en su integracién y en
su alcance.

Para esto se requiere avanzar en diagndstico de arquitectura de informacidon que permita
definir entre otros, beneficios en el retso de componentes de informacién al tener
claramente identificadas las fuentes de datos, y la calidad de datos de tal manera se pueda
validar que estan afectando la calidad de la data, asi como los flujos de informacién vy el
gobierno de datos.

La IES CINOC hoy no cuenta con politicas y lineamientos de gestion de sistemas de
informacion institucional, esto ocasicna que cada requerimiento organizacional lo atiendan
los diferentes dreas por medio de las capacidades técnicas del tercero que adjudique el
contrato, de igual manera. se promueve la proliferacion de estilos de arquitectura de
software en cada sistema de informacion desarrollado, asi como el uso de tecnologias las
cuales no podrian ser soportadas por la OTIC o hacer mantenimiento preventivo y/o
correctivo por la especialidad del conocimiento, generando asi dependencia con el roapmap
del proveedor, de igual manera al no tener un estilo de arquitectura definido para la
construccion de las plataformas tecnoldgicas, ni un catalogo de servicios normalizado se
obliga a los proyectos a hacer integraciones por base de datos o construccién de silos de
informacion que replican datos generando un acoplamiento fuerte con otras plataformas.

13.1. Directorio Sistemas de Informacidén

De acuerdo con la Guia del dominio de Sistemas de Informacion Para cada sistema de
informacion y servicio que ofrezca la institucion se deben incluir al menos los siguientes
atributos:

Tabla 10 Directorio de sistemas de informacién

s R T R R T nesGiBcisN PR
Nombre del Sistema
Servicio o componente

Categoria Administrativo, misional

Tipo Web con base de datos central, Cliente servidor, BD y scripts,
Hoja de célculo

Proveedor : Nombre del empleado, contratista o institucién contratista que
da soporte al sistema

Estado Desarrollo Pruebas Produccién

Numero y tipo de licenciamiento  Licenciamiento ilimitade. Licenciamiento para un procesador.
Cantidad de licencias por usuaric nombrado. Cantidad de
licencias por usuario concurrente.

Fecha de vencimiento del soporte Indique la fecha hasta la cual se tiene el contrato de

o de vencimiento de la licencia mantenimiento o soporte del sistema con el proveedor f
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Plataforma de aplicaciones
ubicacion servidor de
aplicaciones

plataforma de base de datos
Ubicacién base de datos

Responsable de la base de datos

gD
gw Ak by
gy,

7o | OFICINATIC
CINOC
Java 6, .net, php 5.3, etc.
Ubicacién de los servidores de aplicaciones por ambiente,
indicando el centro de datos y la ip. Agregue una fila por cada
servidor de aplicaciones distinto que use el sistema.
Ejemplos:
Desarrollo Centro de datos alterno 127.0.0.0
Pruebas Centro de datos sede principal 127.0.0.0
Operacién Nube Amazon Web Services 127.0.0.0
Indique la marca de la base de datos y la version.
Ubicacién de la base de datos del aplicativo por ambiente,
indicando el centro de datos vy la ip. Agregue una fila por cada
base de datos distinta que use el sistema.
Ejemplos:
Desarrollo Centro de datos alterno 127.0.0.0
Pruebas Centro de datos sede principal 127.0.0.0
Operacion Nube Amazon Web Services 127.0.0.0
Datos de contacto de |a persona responsable de |a base de datos:
Nombres y apellidos, correo electrénico, celular, teléfono
residencia, cargo

Tomado de: Guia del dominio de Sistemas de Informacion

—

v
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A continuacion, se relaciona el software reportado por las distintas areas en el marco de la

fase Il de Gobernanza de datos.

Tabla 11 Sistemas de Informacion IES CINOC

| Interno - Propio

Administrador -
Nomina

Talento Humano

Div. Administrativa y
financiera

Administrador

Contabilidad

Interno - Propio

Administrador

Talento Humano

Interno - Propio

Administrador

Registro Académico

Interno - Propio

Administrador

Investigacion

Interno - Propio

Administrador

Investigacion

Interno - Propio

Administrador

Investigacion

online - web

Administrador

Investigacion

online - web

Administrador

Investigacion

Totalidad areas

Administrador

B - learning

Fuente: Informe final fase || Gobernanza de datos.

A partir de la informacion reportada en el informe de Gobernanza Fase |l se evidencia que
existen varios sistemas o software adquirido por la institucion, asi mismo, también se
muestra claramente un solo rol especifico el cual es ADMINISTRADOR en cada uno de los
software este rol permite realizar acciones generales y especificas dentro de ellos, sin
embargo mediante la investigacion anterior en la FASE | en el marco del proyecto de
gobernanza de datos se notd que algunas areas la cuales no estan en este reporte hacen
parte y tienen acceso al rol mencionado anteriormente lo que evidencia claramente que no

existe una politica de gestion de roles.

Por lo tanto, es importante realizar este andlisis para la construccion del manual de roles y
responsables lo cual permite tener las normas y tareas que deben realizar todos quienes




de acuerdo con los respectivos procedimientos, sistemas y normas de la institucién.

Dependencia de proveedores para controles de cambios y mantenimientos
en algunos sistemas de informacion (Bolsa de empleo, repositorio de
investigacion).

Algunos servicios como desarrollo backend se contratan solo por breves
periodos de tiempo lo que genera acumulacion de trabajo, disminucion en
la calidad del servicio.

Se debe estructurar un inventario de sistemas de informacion, incluidos
software de disefio, motores de bases de datos, entre otros a fin de evitar
perdida de recursos en software poco interoperable, que tendrd poca
usabilidad o de los cuales se esté desperdiciando su potencialidad por
desconocimiento de las demas areas.

No se cuenta con unos lineamientos de acceso a software.

Algunas dependencias de la IES CINOC, presentan un bajo compromiso
para presentar informacién que se requiere en los procesos propios de TIC.
Estructurar arquitectura actual de Sistemas de Informacién (conexion con
la red, interoperabilidad, actores, ubicacién, etc....)

Para el cumplimiento de la Politica de gobierno en linea se hace necesario
adquirir un sistema para la gestion de PQRS tanto fisicas como virtuales.

E| PINAR establece como meta para el afio 2023 la digitalizacion de los
expedientes, por lo cual se deberd adquirir un software que apoye el
proceso de gestion documental.

No se cuenta con una caracterizacién de los sistemas de informacion y una
matriz de capacidades funcionales.

13.1.1. Planeacién y gestion de los Sistemas de Informacién

la guia técnica del dominio de sistemas de informacién establece los siguienes
lineamientos para la planificacién y gestion de los sistemas de informacién: Definicidn
estratégica de los sistemas de informacion - LI1.SIS.01; Directorio de sistemas de informacion
- 11.51S.02; Arquitecturas de referencia de sistemas de informacion - LI.S1S.03; Arquitectu-as
de solucion de sistemas de informacion - L1.SIS.04; Metodologia de referencia para el
desarrollo de sistemas de informacién - LI1.SIS.05; Derechos patrimoniales sobre los sistemas
de informacion - LI.SIS.06. (Ministerio de Tecnologias de la Informacion y las

Comunicaciones, 2014)

la Tabla 16 presenta de manera sintética la evaluacion de los indicadores para la

planificacién y gestion de los sistemas de informacion en la Institucion.

Tabla 12 Indicadores Planeacion y Gestion de los S1
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Definir y documentar la
arquitectura de los
sistemas de informacién
de la institucién
identificando los

diferentes componentes y

la forma en que
interactlian entre si, asi
como la relacién con los
demads dominios

Disponer un catdlogo
actualizado de sus
sistemas de informacion,
que incluya atributos que
permitan identificar la

informacién relevante que

facilite la gobernabilidad
de estos.

El indicador se calculara
como el cociente entre
el nimero de sistemas
de informacién activos
con la arquitectura
documentada en la
Institucién y el nimero
total de sistemas de
informacién en la
Institucién. Por lo tanto,
su resultado
corresponderd a un
valorentre Oy 1; donde
0 es total
incumplimientoy 1 es
total cumplimiento.

El indicador se calculard
como el cociente entre
el numero de sistemas
de informacién activos
con los atributos
establecidos en el
catdlogo y el nimero
total de sistemas de
informacién en la
Institucidn. Por lo tanto,
su resultado
corresponderd a un
valorentre 0y 1; donde
0 es total
incumplimientoy 1 es
total cumplimiento.
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La evaluacién del indicador es igual a
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lo cual indica, en este caso, que la
Institucién no ha documentado sus
arquitecturas de soluciéon y no ha
identificado la forma en que
interacttan sus componentes.

La evaluacién del indicador es igual a
0,60 lo cual indica, en este caso, que la
IES CINOC tiene un catalogo de
informacién que no esta totalmente
actualizado, ni incluye la totalidad de
los sistemas (Ver informe final de
gobernanza Il)
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Definir y evolucionar las
arquitecturas de
referencia de los sistemas
de informacién, con el
proposito de orientar el
disefio de cualquier
arquitectura de solucion
bajo pardametros, patrones
y atributos de calidad
definidos

Garantizar la
documentaciony
actualizacion de la
arquitectura de solucion
de los sistemas de
informacién de la
institucion bajo los
parametros de las
arquitecturas de
referencia definidas.

Definir una metodologia
formal para el desarrollo y
mantenimiento de
software, que oriente los
proyectos de construccion
o evolucién de los
sistemas de informacion.

El indicador se calculara
como el cociente entre
el nimero de sistemas
de informacién activos
desarrollados con una
arquitectura de
referencia y el numero
total de sistemas de
informacion activos en
la Institucion. Por lo
tanto, su resultado
correspondera a un
valor entre 0 y 1; donde
0 es total
incumplimientoy 1 es
total cumplimiento.

El indicador se calculara
como el cociente entre
el nimero de sistemas
de informacion activos
con la arquitectura
documentada en la
Institucién y el niumero
total de sistemas de
informacién en la
Institucién. Por lo tanto,
su resultado
correspondera a un
valor entre 0 y 1; donde
0 es total
incumplimientoy 1 es
total cumplimiento.

El indicador se calculara
identificando si se ha
definido 0 no una
metodologia formal
para el desarrollo y
mantenimiento de
software. Por lo tanto,
su resultado
correspondera a un
valor entre 0y 1; donde
0 es total
incumplimientoy 1 es
total cumplimiento.
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La evaluacidn del indicador es iguala 1
lo cual indica, que la institucion tiere
clara la arquitectura a definir.
(Arquitectura Empresarial de MIN TIC)

La evaluacion del indicador es igua a0
lo cual indica, en este caso, que la
Institucion no documento sus
arquitecturas de solucién.

La evaluacién del indicador es iguzl a 0
lo cual indica, en este caso, que la
Institucién no ha cuenta con una
metodologia formalizada para el
desarrollo y mantenimiento de
software.

v
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Incluir en los contratos de
desarrollo de software con
terceros, la obligacién de
L transferir a la institucion
los derechos

[§

S patrimoniales sobre los

I productos desarrollados.
S

0

6

)
El indicador se calculara I Laevaluacion del indicador es igual a
identificando si se 0, lo cual indica, en este caso que no
incluye en los contratos L seevidencia que se incluya en los
de software la I contratos de software |a obligacién de

obligacidn de transferir :
a la institucion los S patrimoniales.
derechos patrimoniales.

Por lo tanto, su S
resultado :
corresponderd a un 0
valor entre Oy 1; donde 6
0 es total =
incumplimientoy 1 es 0

total cumplimiento.

13.1.2. Necesidades de sistemas de informacién desde los procesos

transferir a la institucién los derechos

Una vez realizado el proceso de entrevistas con las areas funcionales de la IES CINOC se
evidencian algunas necesidades relacionadas con actualizacion, desarrollo
implementacion de nuevos sisternas de informacion, los cuales se relacionan a
continuacion:

Tabla 13 Necesidades Sistemas de Informacién

i
5

Gestion Estratégica  Oficina de
Institucional Planeacién

Servicios MIC
Administrativos

Gestiéon Documental

 Unidad
~ Organizacional

Andlisis, disefio implementacién y puesta en
produccion de un Sistema de formulacién, seguimiento
y evaluacion del plan estratégico, planes de accién y
proyectos

Analisis, disefio, implementacién y puesta en operacién
de una solucién de Big Data, analitica avanzada de
datos y modelamiento.

Analisis, disefio, implementacién y puesta en
produccién de una herramienta para la segmentacién
de publicos y gestién de prospectos.

Implementacién de un Sistema de Gestion de
Documento Electrénico de Archivo (SGDEA) que
cumpla con los requerimientos técnicos, funcionales y
no funcionales definidos por el Archivo General de la
Nacion y la normatividad vigente aplicable, en lo

Gestion referente a gestion de documento, expediente y
Documental archivo electronico. Fortalecimiento de la estrategia de
implementacién de eficiencia administrativa y politica
cero papel.
Andlisis, disefio, implementacién v puesta en
produccion del sistema de gestion documental.
Medicién - Oficina de Control Fortalecimiento del aplicativo para el proceso de
seguimiento - Interno seguimiento a los procesos de auditoria (internos y

o]
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control — mejora externos), incluyendo resultados de los informes y
continua seguimiento a los informes y planes de mejoramiento.
Gestion Estratégica  Planeacion Fortalecimiento del Sistema de Autoevaluacion de
Institucional Programas.
Servicios Programas Creacién de plataformas de acceso desconectado para
académicos especiales. facilitar los procesos de aprendizaje con el uso de la
tecnologia y mejorar el seguimiento al proceso
formativo
Mediaciones oTIC Gestién de plataformas para la creacion de contenidos
Virtuales y y objetos virtuales de aprendizaje.
Capacidades.

Redisefio, implementacion y puesta en operacion del
nuevo modelo operativo, estructura organizacional y
modelo de gobierno de la OTIC de la IES CINOC.

Andlisis, disefio, implementacion, formalizacion vy
puesta en operacion del proceso de mejoramiento
continuo de procesos de la OTIC, alineados con el

Gestiéon de proceso de mejoramiento continuo institucional.
tecnologias de la oTIC Desarrollar la capacidad de gestién del portafolio de
informacién inversiones de TIC.

Fortalecer la capacidad de Gestion de Riesgos deTICy
establecerla como una capacidad de la OTIC.
Actualizacién y pruebas de |la ndmina electronica, en
cumplimiento a la normatividad vigente.

Analisis, implementacién y pruebas de una aplicacion
para gestion de solicitudes de soporte técnico.

13.1.3. Soporte de los sistemas de informacion
En esta seccion se describen los diferentes tipos de soporte de aplicaciones que se realizan
en la IES CINOC, asi mismo, se identifican hallazgos u oportunidades de mejora que puecan
tener cada uno de los procedimientos de soporte.

Tahla 14 Matriz de Soportes de Sistemas de Informacion

Soporte de Implementadd Los ihciden

aplicaciones nivel tablero de control que permita hacer seguimiento al nivel
1 de satisfaccion de los usuarios ni la cantidad de casos

atendidos por cada técnico.

Oportunidad de mejora: Instalacion de una herramienta
tecnoldgicos que permita gestionar los incidentes,
problemas o solicitudes, calificar el servicio y muestre
estadisticas.

Soporte de Implementado Estos casos son atendidos entre los técnicos de soporte y Y.
aplicaciones nivel los proveedores de los diferentes servicios.
2 '
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Soporte de NO implementado  No se tienen servidores especializados,
aplicaciones nivel
3

13.1.4. Caracterizacion sistemas de informacién

Tabla 15 Instrumento de caracterizacion de los Sistemas de Informacion

| Sistema Contable Siscafe

Sistema que soporta todas las actividades contables y financieras de la
institucion, dentro de las funciones principales se encuentra:
Gestionar drdenes contables
Gestionar documentos contables

| Gestionar activos

Gestionar cuentas por pagar
Gestionar cuentas por cobrar
Gestionar compras y gastos

| Gestionar movimientos bancarios
Registrar facturas

Inventarios

Orden contable

Cuenta por cobrar

Cuenta por pagar

Institucion financiera

Compra

Gasto

Factura

Activo

Movimiento bancario

Documento contable

Balance General

Estado de resultados

Estado de flujo de caja

Comercial

Productivo

Licencia pagada por anualidades.

Baja integracidn con la aplicacion Q10.

Fuente: Elaboracion propia.

14. Dominio Infraestructura de TIC
Este dominio tiene como objetivo orientar la implementacién del dominio de Servicios
Tecnoldgicos.

Hoy en dia la institucién no cuenta con un documento de politicas y lineamientos de

servicios tecnoldgicos que apoyen a la IES CINOC, pese a esto, a continuacion, se identifican
los componentes de la linea base de la arquitectura tecnolégica en servicios de

4 {b
%Q
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Fuente: elaboracion propia

Justracion 8 Fortalecimiento de la Arquitectura Empresarial

Fortalecimiento de la arquitectura empresarial y de la gestion de Tl

HERRAMIENTAS DE APD a

informacion que incluya criterios funcionales y no

| funclonales. ¢
27 | Definir y aplicar una gula rje estnlo en el desarrollo https:/feww.mintic.gov.co/irg
de los sistemas de informacion de la entidad e uitecturati/630/articles-
45 7 incorporar los lineamientos de usabilidad definidos | 144767 recurso pdf pdf
228 é;;m ’ S5 por el Ministerio de Tecnologias de la Informacion y
e = 2 Ias Comunicaciones.
Funtaie minme Puntaje maxme
5 el S8 neferencia 28| Incorporar las functonalidades de accesibilidad hﬂnsﬂmmmnwmuﬂ

| establecidas en la politica de Gobierno Digital, en fos | uitecturati/630/articles-

Tomado de: Indicadores de seguimiento y evaluacion Gobierno Digital = MIN TIC

14.1.1. Arquitectura de Infraestructura tecnolégica
En las instalaciones de la IES CINOC se cuenta con un espacio dotado técnice vy
ambientalmente para alojar equipos de infraestructura tecnoldgica denominado Data
center. Actualmente el Data center incorpora un sistema de alimentacion eléctrica; cuenta
con extintores de incendio, una red integrada de cableado estructurado horizontal, 2 racks
de comunicaciones, asi mismo el sistema de acondicionamiento ambiental esta compuesto -

por 1 unidad manejadora de aire acondicionado. /é& s
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14.1.2. Laboratorios.

La IES CINOC cuenta con 15 salas de sistemas y laboratorios, los cuales son relacionados a
continuacion:

Laboratorio de Bilinguismo: Aula 105 sede central.
Laboratorio contable 2-1: Aula 203 sede central
Sala de sistemas 3-1: Aula 303 sede central.

Sala de sistemas 3-2: Aula 303 sede central.

Sala de sistemas 3-3: Aula 303 sede central.

Sala de sistemas Extensién Manzanares.

Sala de sistemas Extension Marquetlia.
Laboratorio SIG: Aula 402 sede central.

Laboratorio Semillas: Bloque 2 CDM

Laboratorio de aguas y suelos: Bloque 5 CDM.
Laboratorio de entomologia: Bloque 6 CDM.
Laboratorio de muestras biolégicas: Bloque 4 COM.
Laboratorio de secado de madera: Area de Secado CDM.

14.1.3. Implementacion IPV6

® LaMesade servicios de la institucion no estd unificada (Tecnoldgica,
Administrativa y Talento Humano, Desarrollo Organizacional).

e Dependencia de proveedores (fabricas de software) para realizar
mantenimientos y mejoras a |os sistemas de informacién las cuales
estan disponibles solo durante un periodo de tiempo en el afio.

e No se cuenta con una arquitectura o modelo de nube para la
prestacion de servicios tecnoldgicos y sistemas de informacion.

® No se cuenta con la Gestion de continuidad del negocio.

e No se encuentra formalizada la arquitectura de servicios
tecnoldgicos para el intercambio de informacién.

® Lainstitucion no cuenta con una arquitectura de referencia para el
dominio de Infraestructura es importante resaltar que este analisis
se debe realizar para la infraestructura de nube y la on premise

Se recomienda implementar una estrategia de consolidacién de servidores que incluya un
escenario de virtualizacion de la infraestructura, el cual proporciona las siguientes ventajas

frente a el modelo actual:

® Proveer un entorno de alta disponibilidad de la infraestructura de TIC.
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e Flexibilizar y facilitar el crecimiento de todos los factores fisicos (memoiuia,
procesamiento, disco) por cuanto podemos crear las magquinas virtuales con las
caracteristicas de CPU, memoria, disco y red que necesitemos, sin necesidad de
“comprar” un ordenador con esas caracteristicas. También podemos tener maquinas
virtuales con distintos sistemas operativos, ejecutandose dentro de una misma
maquina fisica.

e Optimizar y hacer mas eficiente el aprovisionamiento de nuevos servidores y servicios.
La creacion de una maquina virtual es un proceso muy rapido, basicamente la ejecuc on
de un comando. Por tanto, si necesitamos un nuevo servidor lo podremos tener casi al
instante, sin pasar por el proceso de compra, configuracion, etc.

e Posibilitar la implementacién de mecanismos de replicacion de un servidor completo,
contar con centro de datos alterno, y la implementacién de planes de recuperac on
ante desastres (DRP).

e Favorecer la Portabilidad dado que se hace muy fécil clonar o transportar la magquina
virtual a otro servidor fisico, simplemente copiando y moviendo dichos ficheros que
encapsulan la maquina virtual.

e Es posible para cada aplicacion o servicio tener su propio “servidor virtual”, lo cual
puede evitar que una aplicacion impacte a otras aplicaciones al momento de realizar
mejoras o cambios.

e Por su parte la consolidacion de servidores permite reducir el nimero de servidcres
fisicos, lo cual trae como consecuencia una reduccion directa de los costos de eneigia
y mantenimiento de hardware.

e Estaestrategia de consolidacion de servidoresy virtualizacion se alinea con las politicas
de Tecnologias de Informacion y Comunicaciones en la. medida en que minimiza la
adquisicion de activos informaticos y apuntaa la migracién paulatina hacia los servicios
en la nube.

lu

El escenario contempla 4 Nodos o servidores en los cuales se consolida la Infraestructura
de servidores virtuales (esxil, esxi2, esxi3 y esxi4), aprovechando la infraestructura de
servidores existente y potenciandolos en memoria RAM. Cada Nodo puede soportar var as
maquinas virtuales, y puede asumir la carga de un nodo que presenta alguna falla,
configurando un escenario de alta disponibilidad, de igual forma se sugiere configurar un
servidor fisico que funcione como proxi para el procesamiento y regulacién de los Backu ps
realizados (veeam proxi).

15. Dominio Uso y Apropiacion
El proceso de Gestion de TIC promueve iniciativas de apropiacion orientadas a promover el
uso efectivo de los servicios de TIC, cuyo objetivo principal se logra a partir de la realiza:ion
de jornadas de sensibilizacion, que generan valor en el cumplimiento de la mision de la
institucién, alineandolo con la Politica de Gobierno Digital de MinTIC y dentro del contexto
del Marco de Referencia.
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Para la definicion de las iniciativas deberdn estar alineadas con los objetivos de TIC vy
permitiran a los funcionarios y contratistas fortalecer sus competencias en TIC. Estas
iniciativas son: Herramientas ofimaticas, sistemas de informacién, Gobierno Digital.

lustracion 9 Uso y apropiacion de los servicios ciudadanos digitales

Uso y apropiacion de los servicios ciudadanos digitales

Implementar y documentar un proceso para

\ identificar los procesos, tramites y servicios de la uiectur
entidad que requieren interoperabilidad propertyvalue-8117.htmi
2| Utilizar el Marco de Interoperabilidad para realizar | httpsy//vwww,minticaov.cofarq
4 ] 9 intercambio de informacion con otras entidades, y uitecturati/630/w3-

B3 i . 88.6 | mantener actualizada la documentacion asociada a  propertyvalue-811Zhtml
R T srsie rdviv ! su implementacién,

3| Utilizar la plataforma de interoperabilidad (PDI) para hitpsy Aviww,aov.co/biblioteca

Ins servicios de la entidad

Tomado de: [ndicadores de seguimiento y evaluacion Gobierno Digital — MIN TIC

15.1.1. Estrategia de Uso y Apropiacion
Difundir el uso y apropiacién de los procesos y procedimientos relacionado con el Proceso
de Gestion de Tecnologias de la Informacién y la Comunicacion en los siguientes temas:

e Seguridad y Privacidad de la Informacion.
Uso apropiado de los sistemas de informacién y activos de informacion.

® Divulgacién del nivel de implementacion del MSPI en la IES CINOC y el alcance para
el cierre de la vigencia actual.

e Socializacion del PETI

15.1.2. Formacion y capacitacién

Hlustracion 10 Pasos para estructurar el esquema de formacion

PASO 1
Identificar

grupos
homogéneos

i

Tomado de: G.UA.01 Guia del dominio de uso y apropiacion - MinTIC
15.1.3. Medicién niveles de uso y apropiacion de las TIC
Debido a que actualmente no se cuenta con una linea basa del uso y apropiacién de las TIC

en los diferentes procesos tanto administrativos como académicos se sugiere aplicar una
herramienta de recoleccion de informacién cuyo objetivo sea determinar la situacidn actual




para establecer la linea base y asi generar las estrategias a futuro, para impulsar, incentivar
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CINOC

y aprovechar los recursos suministrados por parte de la IES CINOC.

Uno de los componentes que presenta menor grado de avance, y conforme a ello, se han

identificado las siguientes iniciativas:

Tabla 16 Niveles de uso y apropiacion de las TIC

el ind

incluya la transferencia de conocimiento, cumplimiento de
condiciones de usabilidad y seguridad de |as nuevas aplicaciones.

Hay que asegurar que el procedimiento de gestion de soluciones

Transferencia
Conocimiento

Pendiente

adopcion de TIC

Socializar y capacitar en la herramienta BINAPS atodo el personal | Capacitacion Cumplida

de la institucién.

Elaboracién de la matriz de interesados. Matriz Pendiente
Interesados

Definicién de la estrategia de uso y apropiacion. Estrategia de uso | Cumplido
y apropiacion

Implementar estrategia de uso y apropiacion. Estrategia de uso | Pendiente

| y apropiacién

Plan de formacién en TIC para los servidores de la IES CINOC, | Plande En proceso.

alineado con plan de capacitacion definido por el area de Talento | formacién en Tl

Humano.

e Serecomienda usar metodologia B-Learnig.
Evaluacion del nivel de la adopcion de las TIC Nivel de Pendiente

16. Dominio Seguridad

7=y | OFICINATIC

Para desarrollar la mision y vision de la |ES CINOC, se cuenta con el mapa de procesos, 0s
cuales a su vez estan alimentados por procedimientos, formatos y, en esencia, por
informacion que debe ser custodiada y mantenida en la institucion garantizando su
confidencialidad, disponibilidad e integridad, atributos propios de la seguridad de e;ta

informacion.

Es asi como al interior de la institucion, la seguridad de la informacion juega un papel clave
que debe ser responsabilidad de cada uno de los funcionarios, contratistas y proveedores.



{lustracién 11 Fortalecimiento de la seguridacd Y privacidad de la informacién

Fortalecimiento de la seguridad y privacidad de la informacion

dsh i i et s g
1 Realizar un diagnéstico de sequridad y privacidad de hitps.//aobiernadicital mintic

448
la informacién para la vigencia, mediante la gov.co/seayridadyprivacidad/
herramienta de autodiagnéstico del Modelo de 704/articles-
Seguridad y Privacidad de la Informacidn (MSPI), 152519 Instructive instrumen

= . In Evaluacion MSPLpdf
Formular la politica de sequridad y privacidad de la hitps:/{gobiernadisital.mintic,
informacién de la entidad, aprobarla mediante el gov.co/sequridadyorivacidad/
comité de gestién y desempeiio institucional, 204/articles-
implementarla y actualizarla mediante un proceso de 150520_G2_Politica_General.s

Tomado de: Indicadores de seguimiento y evaluacién Gobhierno Digital = MIN TIC

[

25,5 s

flustracién 12 Procesos Seguros y Eficientes

Procesos seguros y eficientes

bttpsiiieww.mintic.gov.co/ar

1 Automatizar los procesos de la entidad con el

propésito de mejorar los tiempos de respuesta quitecturati/é30/articles-
I ) Y 144764 recurso_pdf.pdf
2| Automatizar los procesos de la entidad con el https/fwww.mintic.goy.colar
proposito de reducir los costos operacionales, quitecturati/630/articles-
844 | | 144764 recurso pdhodf
e M 3 Automatizar los procesos de la entidad con el hitpsifaeemintic.gov.colar
proposito de mejorar la disponibilidad de sus quitecturati/630/articles-
Sarvicing 144764 rocursn ndf ndf

Tomado de: Indicadores de seguimiento vy evaluacién Gobierno Digital = MIN TIC

La seguridad de la informacién se evalta a partir del modelo de nivel de madurez CMMI
(Capability Maturity Model Integration) donde se van a encontrar los siguientes estados y
ponderaciones. Cada nivel de madurez proporciona una capa en la base para una mejora
continua del proceso

Los modelos CMMI con representacion por etapas, tienen los niveles de madurez
designados. Estos son:

No existe: No se han desarrollado actividades para avanzar en el cumplimiento.

® Inicial: El proceso es impredecible, es reactivo y pobremente controlado.
Administrado: En este nivel, el proceso es reactivo y se caracteriza por su aplicacién
a proyectos.

® Definido: En este nivel, el proceso se vuelve proactivo y se ve a nivel de
organizacion.
Administrado Cuantitativamente: Este proceso es medido y controlado

® Optimizado: El Proceso se enfoca a una mejora continua.

La Tabla 19 presenta de manera sintética la evaluacion de los indicadores para el desarrollo
de la seguridad de la informacion en la IES CINOC.

Tabla 17 Evalvacion de lineamientos para la seguridad de [ informacion




Publicacién de la politica
de seguridad de Ia
informacion

Instrumento de evaluaciéon
del MSPI en la IES CINOC

Politica general de
seguridad de la
informacion

Inventario de activos de
informacion de seguridad
de la informacion

Matriz de identificacién de
riesgos de seguridad de la
informacion

Plan de tratamiento de
riesgos de seguridad de la

informacion
Declaracién de
aplicabilidad
Plan de Seguridad Yy
Privacidad de la
Informacion

Plan de comunicaciones y
sensibilizacién

Hoja de ruta de seguridad
digital

16.1.

La politica de seguridad de Ia
informacion vy todos los elementos
relacionados por la misma se encuentra
publicada y puede ser accedida por
todos los grupos de interés de la
Institucion.

La evaluacion del MSPI en la institucion

debe contar con instrumentos
necesarios y suficientes para su
medicién.

La existencia de una politica de
seguridad de la informacién en la
institucion.

La existencia de un inventario de activos
de informacidn en la Institucion.

La existencia de instrumentos que
permitan la identificacién y gestion de
riesgos de seguridad de la informacion
en la Institucion.

La existencia de instrumentos que
permitan la identificacién y gestion de
riesgos de seguridad de la informacion
en la Institucion.

La existencia de una declaracion de
aplicabilidad que especifique los
controles de seguridad de Ia
informacion a implementar con base en
el Anexo A de la NTC 1SO27001:2013

La existencia de un plan de seguridad y
privacidad de la informacion

La forma comunicar, usar y apropiar la
politica y los elementos de la seguridad
de la informacién en la Institucion.
Actividades para realizar desde el
componente de seguridad de |la
informacion.

| OFICINATIC

Inicial: El proceso es
impredecible, es reactivo y
pobremente controlado

No existe: No se han
desarrollado actividades
para avanzar  en el
cumplimiento

Inicial: El proceso es
impredecible, es reactivo y
pobremente controlado
Inicial:- 'El: proceso. es
impredecible, es reactivo y
pobremente controlado.

No existe: No se han
desarrollado actividades
para avanzar en el
cumplimiento.
Administrado: En este nivel,
el proceso es reactivo y se
caracteriza por su aplicacion
a proyectos.

Administrado: En este nivel,
el proceso es reactivo y se
caracteriza por su aplicacion
a proyectos.

No existe: No se han
desarrollado actividades
para avanzar  en el
cumplimiento.

Definido: En este nivel, el
proceso se vuelve proactivoy
se ve a nivel de organizacion.
No existe: No se han
desarrollado actividades
para avanzar en el
cumplimiento

Definicién y gestion de la Matriz de riesgos de TIC

Actualmente la IES CINOC no cuenta con una matriz de riesgos de TIC.

s

Comunicacion.

17. Hallazgos

e Se hace necesario establecer una matriz deriesgos alineada con el
Proceso de Gestién de Tecnologias de la Informacién vy la

A
"

owls
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Esta seccién incluye el conjunto de problematicas que han sido identificadas a partir del
analisis de la situacidn actual en cada uno de los dominios del MRAE a saber: Estrategia de

TIC, Gobierno de TIC, Informacidn; Sistemas de Informacién, Servicios Tecnoldgicos,
Seguridad y Uso y Apropiacion.

Tabla 18 Estrategia de T1

Estrategia de TI

roblematicas Identificadas

° Formalmente no se cuenta con una estrategia institucional definida que facilite la allneamon
y priorizacion de las iniciativas de Tl con los objetivos y metas de la institucién.

® No se percibe a la Oficina TIC como agente innovador y estratégico en el desarrollo de
soluciones que resuelvan problemas y necesidades de sus grupos de interés.

® Lapractica de arquitectura Empresarial no ha sido instaurada formalmente en la institucién.

® Los Servicios de la OTIC reflejan una vocacién a la operacién de los Servicios Tecnoldgicos
dejando de lado enfoques claves de la gestién de Tl como la Planeacién y Gobierno de Ti, Ia
Gestion de Informacién, los Sistemas de Informacién y el Uso y apropiacién.
No se cuenta con la documentacién de la arquitectura Empresarial.
No se tiene un plan de comunicaciones de la estrategia TI.

e No se cuenta con un catélogo de servicios en el cual se describen los acuerdos y niveles de
servicio, horario y canales de soporte entre otros.

e No se cuenta con un servicio de administracion de portales web y dadas las multiples
dificultades con el sitio iescinoc.edu.co se hace indispensable ofrecer este servicio.

Tabla 19 Dominio de T1

| Gobierno de T

Problematicas Identificadas : ~

® Desalineacién entre la oferta de valor de T, entregada a traves de los servicios Tl y Ias
actividades que desarrolla la OTIC.

¢ LaOTIC carece de una metodologia formal de gestion de proyectos.

® Lagestion de lainformacion tiene poca visibilidad en el gobierno de Tl

® Las obligaciones contractuales de los servidores de la OTIC son muy especificas para el
desarrollo del proyecto B-Learning lo que imposibilita el accionar.

® Nose cuenta con una debida documentacién de los procesos de la OTIC.

® Escaso gobierno de Tl ejercido por la OTIC hacia las extensiones.

Tabla 20 Gestion de la informacion

T

Dominio03

3
il
#

: Gestion de Informacion

: ~ Problematicas Identificadas

e Nose cuenta con un proceso implementado de Gobierno de Informacuon que Ie permlta a Ia
institucién ejercer autoridad y control sobre sus datos.

® La capacidad de aprovechamiento de datos que permita la generacién de servicios digitales
basados en datos en la institucién es limitada debido a que pese a existir procesos y
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procedimientos documentados, los mismos no se encuentran actualizados y apropiados por

toda la comunidad educativa.

e No se cuenta con herramientas, estrategias y/o modelos que faciliten y favorezcan el
aprovechamiento, analisis y explotacion de la informacion para la toma de decisiones.

e No existe una arquitectura de integracién e interoperabilidad de datos que permita comunicar
la alta gama de sistemas de informacion gue la institucion emplea.

e Duplicidad de fuentes de informacion al interior de la institucion.

® Fuentes de informacion no estructuradas.

e No estd implementado un proceso de calidad de datos para los sistemas misionales de la
institucion.

e Pese aexistir considerables avances en |a estructuracion de la Gobernanza de datos, se carece
de una adecuada articulacién entre la OTIC, Planeacidn y las diferentes dependencias, a fin de
asegurar la calidad de la informacion.

e No se tiene una plataforma integrada de servicios de informacion que permita gestionar y
gobernar el intercambio de estos.

Tabla 21 Sistemas de Informacion

Sistemas de Informacion

e Oportunidades de mejora en la implementacién de arquitecturas de referencia para los
sistemas de informaciéon que permita organizar y estructurar los sistemas, aplicaciones y
herramientas y que imparte lineamientos para las nuevas soluciones de la [ES CINOC.

e La caracterizacién de los sistemas, aplicaciones y herramientas, no se encuentra
documentada, lo que dificulta el gobierno y la administracién de los sistemas de informacion,
la identificacién de nuevas iniciativas o mejoras, evidenciar las duplicidades en las
funcionalidades y la definicién de los mantenimientos y soportes sobre los sistemas de
informacion.

e Lagestion de servicios de los sistemas de informacién se realiza de manera descentralizada,

ya que se generan desarrollos desde las dreas.

e La informacién funcional y técnica de los sistemas de informacion no se encuentra
centralizada lo que dificulta la gobernabilidad sobre los sistemas de informacion.

Tabla 22 Infraestructura

e Se recomrenda adquurlr un ser\ndor NAS para Ia generacmn de Backups automaticos y
mantener maximo las tres ultimas dos copias de cada equipo

e Generar Backups en OneDrive. :

e Utilizar respaldos en la nube por medio de Drive de Google.

e Hacer el levantamiento de inventario de activos de informacion y calculo de obsolescencia.

Tabla 23 Uso y apropiacion

¥

ificadas




La falta de indicadores de uso y apropiaciéon de Tl que sirvan para establecer mediciones
periddicas acerca del avance que realiza la institucion a través de sus esfuerzos por brindar
mads acceso, mejores servicios tacnoldgicos, mejores sistemas de informacién, procesos de
formacion ajustados a las necesidades en materia de T, procesos de cambio en la mentalidad
y comportamiento de los colaboradores, asi como el despliegue de comunicacidn con sentido
y significado hacia los grupos de interés y grupos de valor.

Las extensiones no cuentan con un equipo que lidere el tema de uso y apropiacién de Tl y por
ello tampoco se ha institucionalizado. Este es un dominio que requiere competencias no sélo
en cuanto a conocimiento de Tl, sino habilidades para la comunicacién y el abordaje del
talento humano.

Aspectos fundamentales como un plan de esquema e incentivos, identificacién de
necesidades de formacion y de capacitacion especifica en el manejo funcional de los sistemas
de informacién o en temas de alta importancia como la seguridad y privacidad de la
informacion o el conocimiento del gobierno de Tl, las politicas, servicios y proyectos, no son
abordados por la Institucion.

Tabla 24 Seguridad

| Seguridad R ot et VA
~ Problematicas Identificadas

Tecnologias de la Informacion y la Comunicacién.

Aunque se identificaron algunos avances en el componente de seguridad de la informacién y
en la adopcion del Modelo de Seguridad y Privacidad de la Informacién de MinTIC, es
necesario contar con un mecanismo o herramienta que permita centralizar aspectos como lo
son el levantamiento de activos de informacién, la identificacién de riesgos de seguridad de
la IES CINOC, la generacién de planes de tratamiento de dichos riesgos y en general el
seguimiento y control de los planes que se generen para el componente. Esto a su vez permite
apalancar la implementacidn del Sistema de Gestion de Seguridad de la Informacién.

En cumplimiento a la politica de Gobierno Digital y la ley Decreto 612 de 2018 se debe
estructurar y publicar los planes:

® De Tratamiento de Riesgos de Seguridad y Privacidad de la Informaciéon

® De Seguridad y Privacidad de la Informacidn.

| OFICINA TIC

Se hace necesario establecer una matriz de riesgos alineada con el Proceso de Gestion de
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Tomado de: Guia Coémo Estructurar el PETIC, MinTIC.

18. Dominio estrategia de TIC

Este capitulo presenta la vision estratégica de las tecnologias de la informacion y la
comunicacién en la institucién buscando que dichas tecnologias apalanquen la obtencion
de las metas y objetivos estratégicos institucionales durante el periodo 2024 - 2027 y parte
de 2029. De tal manera que, para llegar a construir esta estrategia de TIC, se han analizado
los motivadores de negocio, las tendencias y prospectivas tecnoldgicas en el pais, la
situacion actual de la Institucién en cada uno de los habilitadores que corresponden a
arquitectura, seguridad y privacidad de la informacion, cultura y apropiacion y servicids
ciudadanos digitales, el estado de cada una de las lineas de accion e iniciativas
dinamizadoras establecidas en la Politica de Gobierno Digital; y, la vision que tiene la Oficina
de Tecnologias de la Informacion y la Comunicacion de cara a su rol en la IES CINOCy a su
funcionamiento y operacion.
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18.1. Mision y Visién

A partir del ejercicio de construccion del plan estratégico de las tecnologias de la
informacién (PETI) 2024 - 2027 y parte de 2093, se definen tanto la misiéon como la visién
de Tl en la Institucion tal y como se muestra a continuacién
18.1.1. Misién

La Oficina de Tecnologias de la Informacién y la Comunicacion lidera la implementacién de
los servicios TIC de la IES CINOC, los cuales se caracterizan por sus componentes de
confiabilidad, disponibilidad y seguridad; asi mismo, es la encargada de su actualizacién
periddica y una infraestructura tecnoldgica con la capacidad adecuada para soportar los
procesos institucionales, impulsar su misiéon formadora y enfrentar con calidad los retos
futuros.

En esencia, la OTIC se encarga de consolidar estrategias que permitan alcanzar altos niveles
de uso y apropiacion de las TIC en los procesos académicos y administrativos en pro del
cumplimiento de las metas institucionales.

18.1.2. Vision
Para el afio 2027 la OTIC serd reconocida por la comunidad académica y administrativa de
la IES CINOC como la principal gestora y facilitadora en la implementaciéon y mejoramiento
continuo de los procesos para el manejo de informacidn sistematizada, ademas de ser el
lider en la transformacién digital institucional.

| OFICINATIC
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18.2. Pilares Estratégicos de TIC

La IES CINOC, a partir de: las bases y fundamentos establecidos en las Bases del Plan
Nacional de Desarrollo 2023-2026; la Politica de Gobierno Digital; y, articulando con las
cuatro perspectivas y sus 15 objetivos estratégicos definidos en su Plan Estratégico
Institucional, ademas de tener en cuenta la Prospectiva Institucional 2016 - 2030, la vision
de la Oficina de Tecnologias de la Informacion y la Comunicacion y el analisis de la situacion
actual; ha identificado los siguientes pilares estratégicos que orientaran la gestion de las
tecnologias de la informacidn en el periodo comprendido entre 2024— 2027:

e Fortalecer la formacion mediante el uso de las TIC

e Apalancar la transformacion de la IES CINOC 4.0

e Habilitar con Tecnologias de la Informacion la gestion Institucional

Es a partir de estos pilares que la Institucion deberd enmarcar y articular la estrategia
institucional con la estrategia de TI. La Tabla muestra la articulacion de los pilares con las
bases fundamentales que surgen a partir de gobierno y de |a institucion

Hustracion 15 Pilares Estratégicos de TIC

Pilares Fortalecer la formacién Apalancar la Habilitar con Tecnologias
estratéegicos de TI | mediante el uso de las TIC transformacion de la de la Informacion la
IES CINOC 4.0 ¢ gestion Institucional
Alineacion Plan de Desarrollo institucional 2024 - 2027
estratégica
institucional
PND - COLOMBIA POTENCIA Politica de Gobierno Marco de la
MUNDIAL DE LA VIDA - Digital Transformacion digital
TRANSFORMACION DIGITAL para el estado
COMO MOTOR DE colombiano.
OPORTUNIDADES E IGUALDAD

Tabla 25 Definicion de los Pilares Estratégicos de 112024 - 2027

Identificado  Temdticade TIC
PE_001 Fortalecer la Este pilar se debe interpretar Transformacion digital, Vision
formacion como el fortalecimiento de las | relacionados con: estratégic
mediante el uso | capacidades relacionadas con Modernizacién de la Oferta alES
de las TIC las Tecnologias de la académica por medio del uso | CINOC afio
Informacion institucional que de las TIC 2030.

soportan los servicios y
procesos misionales de las
actividades de Formacion para
la IES CINOC. Esta linea se
asocia con temas relacionados

N

L oM
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con: Formacion en Modalidad
B-LEARNING. Doble Titulacion.
Capacitacion Empresarial,
formacion continuada etc.

PE_002 Apalancar la Este pilar estratégico se debe Este pilar se debe asociar con | Prospectiv
transformacién | interpretar como la estrategia | tematicasde Tly a
de la IES CINOC de transformacion digital con transformacién digital, Institucion
4.0 TIC apoyados sobre las relacionados con: es,

tecnologias emergentes y Arquitectura Empresarial. Ampliacié
disruptivas de la 4ta Cloud First. ne
Revolucién Industrial para Analitica + Big Data. implemen
facilitar la prestacion de los Inteligencia Artificial. Sistemas | tacién de
servicios integralmente a los auténomos. BOTS. las TIC en
grupos de interés. De igual Transformacién digital. procesos
forma la adopcién de buenas institucion
practicas de la industria y el ales
fortalecimiento de las

capacidades y habilidades

digitales.

PE_003 Habilitar con Se debe interpretar como el Esta linea se asocia con Variables
Tecnologias de fortalecimiento de la gestiéony | tematicas de TIC, iniciativas o | estratégic
la Informacion desempefio institucional de la | proyectos estratégicos o de as 2016 -
la gestion IES CINOC, a través de la transformacion digital, entre 2023:
Institucional adopcion de mejores practicas | otros, relacionados con: Infraestru

de gestion de TIC, |a gestidn Modernizacion de la gestion ctura
del conocimienta, la de TIC. Adquisicion de fisica,
modernizacidén y mejora de los | infraestructura (Proyecto tecnologic
procesos; facilitando el buen Plataformas virtuales de ay
gobierno, la eficiencia, eficacia | productividad y colaboracion - | capacidad
y la transparencia Equipos, terminales y es.
Periféricos). Servicios y
Microservicios Desarrollo
(Interoperabilidad). Sistemas tecnologic
de Informacion para Apoyo a oenlos
la gestion institucional. centros de
Implementacion de Seguridad | practica
de la Informacion. Estrategias
de uso de software Libre.
Adopcién IPV6. Continuidad
de Negocio. Digitalizacion de
Tramites, Sedes Electronicas,
Servicios Ciudadanos Digitales
base o especializados
18.3. Metas

A continuacién, se relacionan las metas de TIC, alineadas con los pilares estratégicos
establecidos en este Plan Estratégico de Tecnologias de la Informacion 2024-2027. La Tabla
26 muestra las metas de Tl identificadas para la IES CINOC.

Tabla. Definicion de las Metas de los Pilares Estratégicos de Tl 2024 — 2027




Tabla 26 Metas TIC 2024 -2027

fee
CINOC

PE 001 Fortalecer la METIOI Incorporar en un 40% de las
formacion asignaturas algun
mediante el uso componente B-Learning
de las TIC

PE 002 Apalancar la METIO03 Implementacion de la politica
transformacion de de Gobierno Digital hasta el
la IES CINOC 4.0 80%.

METI04 Preparar a la Institucion para
los retos que genera el PND,
la transformacion digital y la
cuarta revolucion industrial

PE 003 Habilitar con METIOS Apropiacion de las
Tecnologias de la capacidades institucionales
Informacion la para el soporte, apoyo y
gestion ejecucion de arquitectura
Institucional Empresarial.
Fortalecer las tecnologias de
la informacion y las

METIO6 comunicaciones que soportan
los servicios y procesos de
negocio de la institucion.

18.4. Recomendaciones .

e Se recomienda definir un macroproceso denominado Gestion de TIC, teniendo en cuenta que

Estrategia de Tl

es una de las palancas para el cumplimiento de los objetivos estratégicos.

e Definir un esquema de soporte con niveles de atencién (primer, segundo y tercer nivel) a
través de un punto Unico de contacto y soportado por una herramienta tecnoldgica, tipo mesa
de servicio que incluya al menos la gestion de problemas, incidentes, requerimientos,

cambios, disponibilidad y conocimiento.

e Una vez se logre implementar |a politica de gobierno digital se debe ofrecer el servicio de
administracion Datos Abiertos (Consolidar, Publicar, soportar) ademas de la administracién
de servidores (locales y en hosting).

7= | OFICINATIC
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e Se requiere fortalecer los servicios, procesos y productos que se brindan en las extensiones
con el enfoque de transformacion digital.

19. Dominio Gobierno de TIC

Esta seccion presenta el modelo de gobierno TIC propuesto para soportar la vision
estratégica de TIC. En primera instancia se presenta el arquetipo propuesto para gobernar
la TIC y posteriormente se describen los componentes del modelo propuesto. Dicho
gobierno debe ser liderado por la Oficina de Tecnologias de la Informacion vy la
Comunicacion, teniendo en cuenta las necesidades en TIC de todas las dependencias de la
IES CINOC, incluyendo las extensiones, como se describe en la siguiente ilustracion:

Arquetipo Organizacional.

Administrador
de Servidores

Tecndlogo de Tecnico de Gestor de

infraestructura {hffaeéﬁiz#i'ura Servicios TIC

El equipo de TIC principal se encuentra en la sede central bajo la Direccion del Coordinador
de Tecnologias de la Informacion y la Comunicacion, es de vital importancia que los
funcionarios y/o contratistas asignados para ejecutar estos roles, cuenten con el
conocimiento y la experiencia necesaria para cumplir a cabalidad las funciones u
obligaciones asignadas. Este arquetipo provoca que al existir un gobierno de TIC tnico en la
institucidn y que se encuentre articulado entre todos los actores, se tomen decisiones que
favorezcan al negocio y se eliminen los sobrecostos asociados a componentes de TIC.

Beneficios del arquetipo organizacional propuesto para la gestion de Tl en la IEC CINOC
* Promueve la apropiacion
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¢ Priorizacion eficiente de solicitudes TIC
¢ Promueve la articulacion entre diferentes actores.

* Disminuye costos

Una vez descrito el arquetipo propuesto, se procede con la descripcion de los componentes
gue conforman el modelo de gobierno de TIC de la IES CINOC:

1 Proceso Gestion de TIC
2 Politicas TIC
3 Estructura Funcional de TI1C
4 Estructura de Decisiones de TIC
3 Tablero de Control de TIC
19.1. Politicas de TIC

Las politicas de TIC de la IES CINOC guardan concordancia con los lineamientos del Marco
de Arquitectura Empresarial (MAE) de MINTIC y los principios de TIC definidos en su
ultima actualizacion; en la siguiente ilustracion se muestran los conceptos principales
asociados a este componente:

Politicas TIC: Orientaciones definidas para dirigir las decisiones, consistencia y
adecuada gestion de las TIC en la IES CINOC.

Principios: Reglas de alto nivel que guian el accionar de la institucion, permitiendo
tomar decisiones sobre una base solida

Lineamientos MAE: Disposiciones del marco de arquitectura Empresarial de MINTIC,
que deben ser implementadas en las instituciones del estado colombiano.

19.2. Esquema de decision TIC

Los niveles de decision y las instancias que toman las decisiones para la gestion de Tl se
muestran en la siguiente tabla:

Comité Institucional de Gestion y Desempefio
Coordinador TIC N Jefatura de Planeacion
Oficina TIC
(Grupo de Arquitectura Empresarial y Transformacion Digital) 7
Gestion Infraestructura Tecnologica | Gestion de Servicios Tecnologicos '”\/




| OFICINATIC

Fuente: elaboracién propia

A continuacién, se hace una breve descripcion de cada una de las instancias propuestas.

Tabla 27 Instancias de decision

: [nstancia L D aipa6n T S
Comité Institucional de Como una primera instancia de decision, se encuentra el
Gestion y Desempefio Comité Institucional de Gestién y Desempefio de la IES

CINOC, en este se presentan propuestas e informes
relacionados con el Modelo Integrado de Planeacion y
Gestidn, por lo tanto, se gestiona en primera instancia la
Estrategia de Gobierno Digital.

Coordinador TIC Hace parte del Comité Institucional de Gestiony
Desempefio, lo relacionado directamente con la
Estrategia de Gobierno Digital es su responsabilidad, es
el encargado de dirigir la gestion de Tl en la institucion.

Grupo de Arguitectura Se encarga de evaluar la consistencia entre su
Empresarial y arquitacturas, identificar componentes reutilizables,
Transformacion Digital flexibilizar la arquitectura Empresarial, satisfacer las

necesidades del negocio, aprovechar las nuevas
tecnologias, vigilar el cumplimiento de las practicas de
arquitectura Empresarial, mejorar el nivel de madurez de
la disciplina de la arquitectura y facilitar el proceso de
transformacion digital.

Equipo Gestion Administra el funcionamiento de la infraestructura
Infraestructura tecnolodgica Mantiene los sistemas de informacién, define
Tecnologica y evalUa arquitecturas y requerimientos, desarrolla las

actividades del Procedimiento de Gestidn de los Sistemas
de Informacién, las guias que lo conforman vy la
actualizacién de las politicas relacionadas.

Equipo Gestion de Lleva a cabo actividades relacionadas con el
Servicios Tecnoldgicos Procedimiento de Gestion de Servicios tecnologicos, las
guias que lo conforman y la actualizacion de las politicas
relacionadas.

Apoya la definicién y gestion del ciclo de vida de la
informacion vy  desarrolla las  actividades del
Procedimiento de Gestion de Informacion, las guias que
lo conforman y la actualizacion de las politicas
relacionadas.

19.3. Tablero de Control de TIC

(\
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CINOC
El Tablero de control de Tl es una herramienta que permite mostrar el progreso y hacer
seguimiento a los objetivos de Tl, que apoyan el cumplimiento de los lineamientos
estrategicos de la Institucidn. Esta herramienta a través de una serie de indicadores
permite: contar con una vista resumida de lo que esta ocurriendo con la gestion de Tl, aci
como diagnosticar su estado actual y evolucion, con el fin de tener un mejor entendimiento
de la situacién y por consiguiente proporcionar informacion util, en lo posible en tiempo

real, para poder tomar las decisiones mas adecuadas.

o

labla 28 Indicadores de Estrategia de T1

1D Nombre del indicador Objetivo del indicador
INDO1 | Nivel de ejecucion del PETI Controlar el avance en la ejecucion de

los proyectos, iniciativas y actividades
del Plan Estratégico de TI de la IES

CINOC.
INDO2 | Presupuesto excedido en Calcular la variaciéon porcentual de los
proyectos del PETI recursos excedidos en la ejecucion de
proyectos de T1 respecto a lo
planeado.
INDO3 | Nivel de implementacion de la Medir el porcentaje de avance en la
Politica de Gobierno Digital Implementacion de la Politica de
Gobierno Digital.
INDO04 | Indice de oportunidad en la Calcular la oportunidad en la
prestacion de servicios prestacion de servicios tecnologicos,
tecnologicos en funcion de las incidencias

reportadas vs. las incidencias resueltas
en entornos productivos.

INDOS | Ejecucion de la estrategia de uso y | Obtener los resultados de la medicion
apropiacion de los indices de uso, formacion,
capacitacion y de las actividades de
uso y apropiacion que conllevan a
incentivos, para encontrar el promedio
final de avance en la ejecucion de la
estrategia de uso y apropiacion de TI
INDO6 | Cantidad de Asignaturas Determinar el numero de asignaturas
virtualizadas durante la vigencia. | disefiadas bajo la metodologia DPIPE
y a las cuales se les ha creado OVAS.
INDO7 | Cumplimiento del plan anual Medir el porcentaje de cumplimiento
dotacion tecnologica del plan de dotacion tecnologica, el
cual debe ser elaborado antes de la
finalizacion de cada vigencia a partir
de la aplicacion de una encuesta de
necesidades y la matriz de
obsolescencia.

i
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Los indicadores relacionados anteriormente, estan caracterizados a partir de la hoja de
vida del indicador, en la que se incluyen los atributos que se describen en la siguiente

tabla:

Tabla 29 Atributos de las hojas de vida de los indicadores

. Atributo

Descripcion

indicador

1D Muestra el codigo o identificador del indicador dentro de la IES CINOC
Nombre del | Identifica el nombre del indicador.

indicador

Objetivo del | Explica el uso y propésito del indicador.

Descr1pc1on

Variables

Atributo
Tipo de Clasifica el indicador en las siguientes categorias: Operacion de TI,
indicador Proyectos de TI y Estrategia de T1.
Pilar Identifica con cudl de los pilares estratégicos de TI el indicador esta
estratégico | relacionado
de T1
asociado
Meta Documenta con cudl de las metas de TI el indicador esta relacionado.
asociada

Detalla las variables que seran incluidas en la féormula para calcular el

de medicion

Nombre

indicador.
Origen de Documenta como se obtienen los datos necesarios para calcular el
los datos indicador, asi como los mecanismos para acceder a ellos
Formula Muestra la formula para calcular el indicador.
Unidad de | Identifica la unidad en la que esta calculado el indicador por ejemplo en
medida porcentaje, namero, entre otros
Frecuencia | Muestra la periodicidad con la que se calcula el indicador para este caso

los mdlcadmes se mlden de manera tr:mestl al

Documenta el nombre completo de la persona encargada de reportar y

completo analizar la informacion del indicador
Correo Muestra el correo electronico de la persona encargada de reportar y
electronico | analizar la informacion del indicador

19.4 Recomendaciones

con el enfoque de transformamon digital.
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® segln lo establecido en el articulo 2.2.35.4. del Decreto Unico Reglamentario de Funcién
Publica 1083 de 2015, se recomienda que el Coordinador de Tecnologias haga parte del
Comité Institucional de Gestién y Desempefio

* Responsable de orientar |la implementacidn de la Politica de Gobierno Digital: es el Comité
Institucional de Gestion y Desempefio, de que trata el articulo 2.2.22.3.8 del Decreto 1083 de
2015. Esta instancia sera |a responsable de orientar la implementacién de la politica de
Gobierno Digital, conforme a lo establecido en el Modelo Integrado de Planeacién y Gestion.
(Departamento Administrativo de la Funcién Puablica, 2015)

e Serecomienda la creacién de un comité primario: el cual internamente se encargue de revisar
temas de planes, riesgos, documentos, indicadores y seguimiento a metas.

® Estructurar manual de roles para la OTIC, esto facilitara futuros procesos de contratacion,
continuidad en los procesos y una mayor articulacién.
Implementar una metodologia para la gestién de proyectos.

® Llevar a cabo proceso de revisién del flujo de informacién y cumplimiento a procedimientos
relacionados con la seguridad y el tratamiento de datos.

e Disefiar estrategias para incrementar el gobierno de TIC en las extensiones

20. Dominio Gestién de la Informacion
Una vez finalizado el periodo para el desarrollo del presente plan estratégico de Tecnologias
de la Informacién y la Comunicacion se espera tener 100% implementado en la Institucion
el Gobierno de Informacién acorde con lo establecido en los lineamientos del dominio de
Informacién del Marco de Referencia de Arquitectura Empresarial vigente de Mintic.

& 5 i =2 dl UL 4

e Documentar el proceso de Gobierno de la Informacién, que le permita a la institucién ejercer
autoridad y mayor control sobre los datos.

® Hacer un proceso de revisién, actualizacién y socializacion de procedimientos, de tal forma
que estos sean un insumo en la transferencia del conocimiento explicito.
Llevar a cabo proceso para la evaluacion de calidad de datos basada en I1SO/IEC 25012
Implementar una bodega de datos o data warehouse a través de la cual se logre la extraccion,
transformacion y carga (ETL) de datos en una tinica fuente, con diferentes niveles de acceso y
que ademas facilite proceso para la toma de decisiones.

21. Dominio Uso y apropiacion de las TIC
Difundir el uso y apropiacion de los procesos y procedimientos relacionado con el Proceso
de Gestion de Tecnologias de la Informacion en los siguientes temas:
* Seguridad y Privacidad de la Informacion.

e Uso apropiado de los sistemas de informacion y activos de informacion. /7

o Socislizacibn:del PETI ¥



e Incorporacion de las TIC en los procesos académicos.

21.1.

Tabla 30 -

Capacitaciones

Temas capacitacion 2024 - 2025

| OFICINATIC

FARo ] Nombre: | 5 Objetivo i | Grupo de Impacto
Capacitacion Capacitar en el software misional a los | Funcionarios y
software funcionarios y contratistas de la IES contratistas que
misiona CINOC de las dependencias que intervienen en el

intervienen en el proceso que atiende | sistema de informacion
del sistema de informacion. e el S
Capacitacion Realizar capacitacion del gestor Funcionarios y
Gestor documental a los usuarios finales. contratistas
documental
Campafias Realizar campaiias, sensibilizacion o Funcionarios,
seguridad de la | publicacion de informacién, en temas | contratistas, docentes,
informacion. relacionados con seguridad de la estudiantes.
2024 informacion. Ejemplo: Riesgos de
seguridad digital, politicas, etc
Estrategias de Generar estrategias de mejora Funcionarios y
mejora de (capacitaciones, entrenamiento, Contratistas
acuerdo con los | mejora de procesos) a partir de los
resultados de resultados de la encuesta de servicios
encuesta Bl
Procedimiento Realizar capacitacion acerca del Funcionaros.
de acceso o procedimiento de acceso o retiro de
retiro de los los usuarios a los servicios de TI
usuarios de los
servicios de TI :
Campanias Realizar campainias, sensibilizacion o Funcionarios,
seguridad de la | publicacion de informacion, en temas contratistas, docentes,
informacion. relacionados con seguridad de la estudiantes.
informacion. Ejemplo: Riesgos de
seguridad digital, politicas, etc = -
Manual de Comunicar la actualizacion del Funcionarios y
modelo de Manual de modelo de seguridad y contratistas
2025 | seguridad y privacidad de la informacion a los
privacidad de la | colaboradores la IES CINOC para el
informacion cumplimiento de la politica, roles y
lineamientos relacionados.




CINOC
Estrategias de Generar estrategias de mejora Funcionarios y
mejora de (capacitaciones, entrenamiento, Contratistas
acuerdo con los | mejora de procesos) a partir de los
resultados de resultados de la encuesta de servicios
encuesta il !

Fuente: Elaboracion propia

e 1‘| ,"

e Implementar estrategia para aumentar los niveles de uso y apropiacion de las TIC.
e Implementar un esquema de incentivos, identificacion de necesidades de formacion y de
capacitacion especifica en el manejo funcional de los sistemas de informacién o en temas de
alta importancia como la seguridad y privacidad de la informacién o el conocimiento del
gobierno de T, las politicas, servicios y proyectos.

22. Dominio Sistemas de Informacion

22.1. Recomendaciones

Sistemas de Informacion

¢ Implementacion de arquitecturas de referencia para los sistemas de informacion que permita
organizar y estructurar los sistemas, aplicaciones y herramientas y que imparte lineamientos
para las nuevas soluciones de la IES CINOC. :

e Realizar la caracterizacion de los sistemas, aplicaciones y herramientas, de tal forma que se
facilite el gobierno y la administracion de los sistemas de informacion, la identificacién de
nuevas iniciativas o mejoras, evidenciar las duplicidades en las funcionalidades y la definicion
de los mantenimientos y soportes.

23. Dominio Seguridad

23.1. Recomendaciones

i Seguridad

¥

4 i A L T B
Levantamiento de la matriz de riesgos alineada con el Proceso de Gestién de Tecnologias de
la Informacion y la Comunicacion.
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e En cumplimiento a la politica de Gobierno Digital y la ley Decreto 612 de 2018 se debe
estructurar y publicar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién y el Plan de Seguridad y Privacidad de la Informacion.

24. Dominio Infraestructura de TIC

24.1. Recomendaciones

Infraestructura de TIC
~ Recomendaciones al dominio
e Documentar el plan de actualizamon de la infraestructura tecnologlca 2024 2030

25. Portafolio de Proyectos

El Portafolio de Proyectos define las especificaciones de los proyectos de tecnologias de
informacion a desarrollar por la IES CINOC, para cubrir las principales brechas identificadas
tanto en los aspectos de infraestructura tecnoldgica, sistemas de informacion y gestion de
los procesos de tecnologia. El presente portafolio de Proyectos incluye los aspectos mas
importantes revelados y es presentada desde una vision estrategica.

Las especificaciones de los proyectos incluyen los aspectos principales que permiten
establecer la ejecucion de estos a partir de la definicion del plan de accién correspondiente
presentado en el PETI 2024 -2027.

El presente portafolio de proyectos de Tl que le permitira a la IES CINOC iniciar la
transformacion digital de la institucion.

El portafolio de proyectos de Tl surge de la agrupacion de acciones de cierre de las
principales brechas identificadas en todos los dominios del Modelo de Gestion y Gobierno
de Tl del Modelo de Arquitectura Empresarial del Estado (Estrategia de Tl, Gobierno de T,
Informacidn, Sistemas de informacién, Infraestructura de TI, Uso y Apropiacién) para dar
cumplimiento a los objetivos estratégicos definidos en este plan

y del andlisis de iniciativas existentes en ejecucion y por ejecutar.

El portafolio de proyectos propuesto describe la ruta de implementacion de la estrategia e
iniciativas propuestas en el PETI entre el 2024 - 2027. No obstante, |a Oficina de Tecnologias
de la Informacion evaluara y decidird la viabilidad de implementacion de estos en virtud del
presupuesto asignado a la Gestion TIC y de las prioridades de su nuevo plan estrategico.

25.1. Estrategia de Ti
Id. Del Proyecto  PROO1
Nombre del Proyecto Estrategia Gestidn de Tl
Ef?-Meta Instltucmnal ~ Politica de Gobierno digital: Mayor o igual al 85%

asociada




1)
2)

3)

i

5)

6)

7
8)

]
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CINOC

1) Definir y divulgar la mision, vision, objetivos de la
estrategia de Tl con el fin de generar valor a la IES
CINOC y a sus usuarios a partir de:

e Plan Nacional de Desarrollo

e Plan Estratégico 2024 - 2027

e Lineamientos de MinTIC del marco de referencia
de transformacién digital.

2) Desarrollar el Ejercicio de Arquitectura Empresarial,
que permita materializar las iniciativas y la vision
estratégica de la IES CINOC utilizando la tecnologia
como agente de transformacion.

3) Estructurar e implementar un tablero de control, que
permita tener una vision integral de los avances y
resultados en el desarrollo de la Estrategia Tl, a partir
de indicadores de seguimiento y control sobre las
iniciativas de inversion, los gastos de operacion y las
metas de la estrategia de TI.

Todos los procesos. :

La ejecucidn del presente proyecto dard como resultado la formulacién de:

La Visién, misidn y objetivos estratégicos de la Oficina de Tecnologias de la
informacion.

Politica y lineamientos especificos definidos para asegurar la gobernabilidad
de Tl desde la OTIC

Tablero de control unificado de avances y resultados implementados para
hacer seguimiento al PETI y a la gestién de Tl de recursos tecnoldgicos,
financieros y humanos, seguridad de la informacion, proyectos y procesos
gobernados por la OTIC

Portafolio de servicios de Tl actualizado con respecto a la totalidad de los
servicios que se prestan.

Plan de comunicacién unificado y definido que contemple lo relacionado con
la gestion de Tl y el Plan Estratégico de Tecnologias de la Informacion.

Plan de transformacién digital definido a 4 afios segun los lineamientos y guias
del Marco de la Transformacion Digital para el Estado Colombiano de MinTIC
para transformar los procesos y servicios prestados por la IES CINOC.
Resultado del ejercicio de Arquitectura Empresarial.

Incorporar dentro de la estrategia de Tl, ejercicios de participacion por parte
de grupos de valor e interés (ciudadania, sociedad civil, academia, sector
privado y sector publico) — FURAG.

‘@ | OFICINATIC
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La definicidon e implementacién de una estrategia de Tl contribuira al mejoramiento
de la eficiencia administrativa, la experiencia de los estudiantes y la transparencia, lo
que a su vez puede aumentar la competitividad y la calidad de la institucion educativa.
Sin embargo, es importante abordar los desafios relacionados con la seguridad
cibernética y la capacitacion del personal para maximizar los beneficios de esta

trans‘ic‘ic’m digital.

Este proyecto se ejecuta por vigencias y el rango de tiempo
se da por la vigencia total del PETI.

. Profesional especializado en planeacion de arquitectura
~ _empresarial y misional: $28.000.000

~ En el PETI 2024 - 2027 se deja un considerable avance en la
_ construccidn de la estrategia de Tl, sin embargo, se debe
~avanzar en su articulacion con la arguitectura Empresarial.

25.2. Gobernanza de TI

1d. Del Proyecto
Nornbre del Pro

1) Fortalecer gobernanza de las Tl dentro de todas las
areas de la IES CINOC facilitando la organizacion,
liderazgo y control sobre las decisiones vy
contrataciones que incluyan tecnologia.

4) Garantizar el control periddico en la ejecucién del
presupuesto de inversiones y gastos de operacion de
las TIC, incluyendo analisis de costo beneficio
posterior a las contrataciones, asi como el analisis del
desempefio y capacidad del personal interno vy
externo de las TIC.

5) Revisar, mejorar y automatizar los procesos vy
procedimientos relacionados con gestion de TI, a
partir de las nuevas necesidades de la IES CINOC y sus
clientes, teniendo en cuenta las nuevas tecnologias

= que se estan adquiriendo en la institucion.

~ Todos los procesos.

Objetlv’?s del :
provecto B

e ' Resumen del Proyecto
La ejecucion del presente proyecto dara como resultado la formuIaCJon de
1) Reportes de andlisis de costo beneficio generados de las inversiones
realizadas y por realizar en tecnologia.
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2) Proceso estratégico de la OTl Implementado en la cadena de valor de la IES
CINOC que integra sus procedimientos y subprocesos de los procesos
estratégicos actuales.

3) Procesos y procedimientos mejorados de gestion de Tl, a partir de las nuevas
necesidades de la IES CINOC vy sus clientes, teniendo en cuenta las nuevas
tecnologias que se estan adquiriendo o se obtendran en la IES CINOC.

4) Incorporar, en el esquema de gobierno de tecnologias de la informacién (Tl)
de la institucién, indicadores para medir el desempefio de la gestion de TI.

https://mintic.gov.co/arquitecturati/630/articles-9401 pdf 02.pdf

gobernanza de las Tl dentro de todas las areas de la IES CINOC vy facilite la
organizacién, liderazgo y control sobre las decisiones y contrataciones que incluyan

tecnologia.

. este proyecto se ejecuta por vigencias y el rango de tiempo

. se da por la vigencia total del PETI.

$0 - es el mismo equipo de trabajo del proyecto PROO1:
. Estrategia de Gestién de Tl

En el PETI 2024 — 2027 se deja un considerable avance en la
construccidn de la estrategia de Tl, sin embargo, se debe
avanzar en su articulacién con la arquitectura empresarial.

25.3. Arquitectura de la Infraestructura de Tl

infraestructura Tl
Pohtuca de Gobierno digital: Mayor o |gual al 85%

e Definir mecanismos y/o estrategias relacionadas a la
administraciéon y actualizacién del inventario de
infraestructura de Tl y los planos y esquemas de
arquitectura que los soportan.

e Definir un procedimiento para la disposicion final de
residuos Tecnoldgicos, conforme a lo establecido en
el Decreto 284 de 2018 - Residuos de Aparatos
Eléctricos y Electronicos RAEE y la Ley 1672 de 2013.

Todos los procesos.
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Mecanismos y/o estrategias implementadas relacionadas a la administracién

1)

y actualizacién del inventario de infraestructura de Tl y los planos y esquemas
de arquitectUra gue los soportan.

2) Inventario de infraestructura de Tl actualizado incluyendo las nuevas
implementaciones que van surgiendo para atender las necesidades de la IES
CINOC.

3) Tablero de Indicadores implementados para el monitoreo de uso,
disponibilidad y capacidades de |a infraestructura de TI.

4) Monitoreo NOC/SOC (Anélisis de Vulnerabilidades / Ethical Hacking / Pruebas
de Ingenieria Social) en operacion para garantizar la disponibilidad vy
continuidad de los servicios tecnolégicos.

5) Solucién de las necesidades, mejoras y requerimientos atendidos de los
diferentes usuarios de la IES CINOC. relacionados con Infraestructura de TI.

6) Procedimiento de disposicion final de residuos Tecnoldgicos.

_ Beneficios
EstimaciSnde = | 3 afios (2024-2025-2026)
tlempoicid il i

: Estimhc’ién:__g!e_ ;oisgcq‘ | Herramientas Tecnoldgicas Libres ($0)

- Compra elementos para disposicion final de residuos
- ($3.000.000)

25.4, Gestion de Proyectos de TI
Id. Del Proyecto ~ PROO4
Nombre del Proyecto  Gestién de Proyectos de Tl
'Meta Institucional  Politica de Gobierno digital: Mayor o igual al 85%
rasbéladain e
Objetivosdel 1. Mejorar la planeacién, ejecucién y seguimiento a la
proyecto gestion de proyectos de Tl a través de la aplicacién de

la metodologia propuesta por la Oficina de
Tecnologias de la Informaciéon, de acuerdo con los
establecido en el Modelo de Gestidn de Proyectos Tl
de la Politica de Gobierno Digital y las mejores
practicas establecidas en la “Guia de los
Fundamentos para la Direccion de Proyectos -
PMBOK.

2. Aplicar la guiasy plantillas que permitan de forma agil
y prdactica estructurar, planear y gestionar los

| OFICINATIC
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proyectos de Tl de la metodologia propuesta, en los
siguientes dominios:
a) Dominio Legal
b) Dominio de Planeacion
c) Dominio de Ejecucion
d) Dominio de Control
3. Disponer de una herramienta tecnoldgica (software)
que controle el flujo, los indicadores y la trazabilidad
para la gestion de los proyectos de TI segun la
metodologia propuesta.
e Investigacion
e GestionTIC
¢ Medicidn seguimiento, control y mejora continua.

La ejecucion del presente proyecto dara como resultado la formulacion de:

1. Metodologia propuesta por la Gerencia de Tecnologia implementada.

2. Herramienta tecnoldgica (software) implementada que controle el flujo, los
indicadores y la trazabilidad para la gestion de los proyectos de Tl segun la
metodologia propuesta. ' ;

3. Propuesta definida de conformacion del equipo de profesionales a nivel
institucional para que gestionen, centralicen y estandaricen los proyectos,
similar a una Oficina de Gestion de Proyectos (PMO).

Gracias a una eficiente gestion de proyectos se lograra mejorar la planeacion,
ejecucién y seguimiento a los proyectos a través de la aplicacion de la metodologia
propuesta por la Oficina de Tecnologias de la Informacién, de acuerdo con los
establecido en el Modelo de Gestién de Proyectos Tl de la Politica de Gobierno Digital
y las mejores practicas establecidas en la “Guia de los Fundamentos para la Direccion

de Proyectos — PMBOK

18 meses (marzo 2024 - septiembre 2025)
Software — Tecnologia: $25.000.0d6

No se tienen avances.

25.5. Estrategia de Uso y Apropiacion

PROQS

strategi 'y Apropiacién oLy
Politica de Gobierno digital: Mayor o |gual aI 85%

1. Fortalecer las capacidades y conocimientos de los
servidores de la IES CINOC para el manejo de >
tecnologia y oportunidades que presenta el uso de ; 9‘“@
e
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tecnologias en su ambito personal y profesional,

mejorando su productividad y calidad de vida.

2. Formular un plan de gestién del cambio que facilite el
uso y apropiaciéon de los servicios y proyectos de Tl
con mecanismos de seguimiento a traves de
indicadores sobre uso y apropiacion de Tl.

3. Evaluar, depurar, priorizar las necesidades, mejoras y
requerimientos reportados por los diferentes
usuarios relacionados con Uso y Apropiaciéon de Tl.

e |nvestigacion

e Gestion TIC

e Medicidn segulmlento control y mejora contlnua

e Resumen del Proyecto G by

La ejecuaon dei presente proyecto dard como resultado la formulacmn de
1) Plan ejecutado de formacion y capacitacién para fortalecer habilidades y

conocimientos de todos los funcionarios de la IES CINOC en el manejo de
tecnologia, los sistemas de informacion y oportunidades que presenta el uso
de tecnologias.

2) Plan ejecutado de formacién y capacitacién para fortalecer habilidades y
conocimientos en analisis de informacién y uso de herramientas de analisis de
informacion.

3) Plan ejecutado para fortalecer los procesos de concientizacién sobre
seguridad de la informacién y continuidad del negocio.

4) Plan ejecutado para promocionar y divulgar el portafolio de servicios de TI
entre todos los servidores de |a IES CINOC.

5) Plan de gestién del cambio ejecutado que facilite el uso y apropiacion de los
servicios y proyectos de TI.

6) Indlcadores de Uso y Apropiacion.

'- Sl R R e - Beneficios | e 3

Los grupos de interés, estudlantes colaboradores y docentes serwdores I1deres y

jefes de proceso de la IES CINOC tendran un mayor nivel de conocimiento sobre:

e Arquitectura empresarial y transformacion digital.
e Sistemas de informacion que se utilizan.

Continuidad del negocio.

Metodologias agiles para desarrollo de software

Seguridad y Privacidad de la Informacion.

e Politica de Gobierno Digital - FURAG

Mayor concientizacién, en temas relacionados con:

a. Seguridad de la informacién
b. Continuidad del negocio

Un alto nivel de apropiacién del portafolio de servicios de Tl entre todos los servidores

de la IES CINOC.

e o o
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e Seguridad mejorada: La seguridad de los sistemas de Tl es una prioridad
critica. La actualizacién de la infraestructura tecnolégica a menudo implica la
implementacién de medidas de seguridad mas sdlidas para proteger los datos,
las aplicaciones y los sistemas de posibles amenazas cibernéticas. Esto puede
incluir la actualizacion de firewalls, la implementacion de cifrado, la
capacitacion en seguridad cibernética y la administracién de parches para
corregir vulnerabilidades.

® Adaptacion a nuevas tecnologias y requisitos: La tecnologia avanza
rapidamente, vy una infraestructura tecnoldgica obsoleta puede dificultar la
capacidad de una organizacién para mantenerse competitiva. La actualizacién
de la infraestructura tecnoldgica permite la adopcién de nuevas tecnologias
que pueden ofrecer ventajas significativas, como la nube, la inteligencia
artificial, el Internet de las cosas (loT) y la automatizacién. También permite
cumplir con nuevos requisitos regulatorios y de la industria que puedan surgir
con el tiempo.
| Este proyecto se ejecuta por vigencias y el rango de tiempo
| se da por la vigencia total del PETI.

2024 $220.229.700
2025 $317.729.700
2026 $ 158.729.900
2027 $ 96.680.000
Total $793.369.300
. Noiniciado

25.7. Estructuracion Manual de Roles Oficina OTIC

PROO7 ;
Estructuracion Manual de Roles Oficina TIC
Politica de Gobierno digital: Mayor o igual al 85%

Estructurar el manual de roles de la Oficina de Tecnologias
de la Informacién y la Comunicacion.

e Gestion TIC

- Medicion seguimiento, control y mejora continua.
Incorporar, en. el esquema de gobierno de tecnologias de la informacién (TI) de la
institucion,  la estructura funcional del area de Tl

https://mintic gov,co[arguitecturati[630[agicles—9401= D df 02.pdf
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Se podr4 alcanzar un nivel establecido en la incorporacion de las TIC en el proceso
ensefianza aprendizaje.

_Esﬁrhaciéﬁ"d“e* 3 afios (2024 - 2025 - 2026)
"tlempo _
Esttmacién d costo | Profesional especializado en formacién a través de
’ . aprendizaje virtual: $16.000.000

Avance — ejecucién  No se tienen avances.

25.6. Actualizacién de infraestructura tecnologica
Id. Del Proyecto‘_j " PROO6
Nombre del Proye ) Actualizacién de infraestructura tecnoldgica
Meta !nstltucional j e Equipos de cdmputo disponibles: 80% de los equipos

disponibles para uso.
¢ Elementos tecnoldgicos: 80% de cumplimiento del
T i plan de dotacion
Objetivosdel ~ Actualizar la infraestructura tecnoldgica de la IES CINOC,

proyecto asegurando un mejor servicio.
_Procesos de la IES . Todos los procesos.
CINOC impactados

=5

Sl | _ Resumen del Proyecto : :
Con ei prop051to de que Ias actividades de adquisicion, contratacuon desarrol!o
implementacién o utilizacion de nuevos sistemas o cambios tecnologicos relacionadas
con el mantenimiento y/o actualizacién de los recursos tecnoldgicos y de la
informacion, se encuentren definidos y sean producto de un proceso detallado
previo, que tienda al fortalecimiento de los esquemas tecnologicos de la Institucién y
obedezcan a procesos continuos, ordenados, dinamicos y flexibles, con enfoque en el
servicio ala comunidad académica y administrativa y optimicen la toma de decisiones,
se tiene identificado la necesidad de sostener y o actualizar |a plataforma tecnologica
existente en Ia institucién.

o

: Beneficios : S i
] MEJora del rend|m|ento y la eficiencia: Uno de los ObjetIVOS prmupales de la
actualizacién de la infraestructura tecnoldgica es mejorar el rendimiento de
los sistemas y la eficiencia operativa. Esto puede incluir la adopcion de
hardware y software mas rapidos y eficientes, la optimizacion de la red, la
actualizacién de servidores y la consolidacion de recursos para reducir costos
operativos.



Estructurar el portafolio de servicios de acuerdo con las indicaciones de la Guia del
dominio de estrategia: “Definicién del portafolio de servicios de TI” G.ES.04.

En el cual se presente una lista completa de los servicios gestionados por la oficina TI;
de los cuales algunos pueden ser visibles a los usuarios y/o colaboradores. Entre otros
debe contener compromlsos contractuales vigentes, informacion sobre el desarrollo
de servicios ‘

nuevos y planes de mejoramiento continuo a los servicios, iniciados por el
perfeccionamiento continuo del servicio. El Portafolio de Servicios se divide en tres
fases: Proyeccion de Servicios, Catalogo de Servicios y Servicios Retirados.

, ; i Bereficios i I e Bt -

e El portafolro de servuaos de Tl se constltuye en una de Ias prmupales
herramientas de la gestion estratégica de TI. Por medio de éste se da a conocer
el conjunto de servicios que de Tl ofrece a la institucién. De otra parte, los
servicios de Tl deben responder a los objetivos institucionales y a los avances
tecnoldgicos de la industria de TI.

® Elportafolio de servicios de Tl se maneja los servicios planeados, los que estan
en construccion, los que estan en operacién y los gue han sido eliminados del
portafolio; lo cual permite llevar la trazabilidad de los cambios realizados a los
serwcnos

| Primer semestre de 2024.
- S0 este proyecto se puede adelantar con el equipo actual.
No se ha avanzado.

aiir M,

PR0O09

> Definicién e implementacién de una politica de TIC
Apropiamiento (interiorizacion y desarrollo) de las Tics:
Mayor o igual al 90%

e Formular la politica TIC de la IES CINOC la cual debhe
definir las directrices u orientaciones que en materia
del uso y apropiacion de las Tecnologias de la
Informacién y la Comunicacién.

Todos los procesos.

Adoptar los estandares generales de Iém Gula del dornlmo de Estrategla Deﬂmaén y
disefio de una politica de T.I (G.ES.03)

Las polltlcas de Tl definen Ias dlrectrlces u onentacuones gue debe generar la Oﬁcma
de Tl, con el propésito de establecer pautas para lograr los objetivos propuestos en la

| OFICINATIC



Un manual de roles de Tl es una herramienta fundamental para la gestion efectiva de
la Oficina de Tecnologias de la Informacion ya que mejora la eficiencia y ayuda a evitar
conflictos al proporcionar claridad en las responsabilidades y funciones de cada
miembro del equipo de Tl, entre algunos de sus beneficios encontramos:

¢ Claridad en las responsabilidades: El manual de roles de Tl define claramente
las responsabilidades y las funciones de cada miembro del equipo de TI. Esto
evita confusiones y malentendidos sobre quién es responsable de qué tareas.

e Mejora la gestion del personal: Facilita la gestion y supervision del personal
de Tl al proporcionar un marco de referencia claro para evaluar el desempefio
y establecer objetivos especificos.

e Eficiencia operativa: Al definir claramente las funciones y responsabilidades
de cada miembro del equipo de TI, se evitan duplicaciones de esfuerzo y se
mejora la eficiencia operativa, lo que puede llevar a una ejecucion mas
efectiva de proyectos y tareas.

e Consistencia en la ejecucion: Ayuda a garantizar que los procedimientos y
procesos se sigan de manera consistente en todo el departamento de Tl lo
que contribuye a la calidad y fiabilidad de los servicios proporcionados.

Est:mac:én de 3 meses
tlempo 4
Estimacuén de costo . S0 - Este proyecto se puede llevar a cabo con el equipo
sl . actual.
Avance-'— ejec‘u’cidn !
25.8. Estructuracion del Portafolio de servicios TIC
Id. Del Proyecto  PROOS
Nombre del Proyecto Estructuracion portafolio de Servicios
Meta lnstltucmnal . Politica de Gobierno digital: Mayor o igual al 85%
‘asociada
Objetivos del 1) Consolidar la informacion detallada de los servicios
e de Tl que son prestados y gestionados por la Oficina

plﬁ?yectol

TIC, comprende servicios = activos o vigentes
detallados en el Catdlogo de Servicios de TI, servicios
planeados o futuros y servicios retirados.

2) Disponer un catdlogo de servicios de Tl actualizado
para la gestion de tecnologias de la informacion (Tl)
de la institucion.

3) Estructurar un modelo integral de servicio de soporte
de primer y segundo nivel con escalamiento a tercer

i nivel, que tenga un punto Unico de contacto

Procesos de la IES e Gestion TIC

CINOC impactados . ¢ Medicion segU|m|ento control y mejora contmua

' Resumen del Proyecto St

| OFICINATIC



Estrategia de TI. Las politicas también son el medio a través del cual los principios de
la institucién y en este caso los de Tl se convierten en acciones. Las politicas
establecen limites y condiciones para las acciones de la organizacion.

Las politicas crean expectativas y guias para la accién. Para el establecimiento de
politicas de Tl se hace necesario contar con una estructura organizacional con claros
niveles de autoridad responsabilidad. El concepto de “autoridad” hace referencia a
los derechos que se tienen para tomar acciones y decisiones, es una funcién
indelegable. El concepto de “responsabilidad” se refiere a una funcién o rol que se
delega en alguien para que esta persona actue de acuerdo con lo acordado, es
delegable.

3 meses
- | 50 este proyecto puede ser ejecutado con el equipo actual.

25.10. Conformacion macroproceso de gestion de TIC

. PRO10
| Conformacién macroproceso de gestion de TIC
Politica de Gobierno digital: Mayor o igual al 85%

1) Incluir un proceso estratégico para la gestion de Tl en
la cadena de valor de la IES CINOC que integre sus
procesos y procedimientos a los procesos
estratégicos actuales.

2) Incorporar, en el esquema de gobierno de
tecnologias de la informacion (TI) de la institucién, un
macroproceso 0 proceso (procedimientos,
actividades y flujos) de gestion de TI definido,
documentado y actualizado.

Medicidn, seguimiento, control y mejora continua

En cumplimiento a la politica de gobierno digital y en especial a lo establecido en la

guia del Dominio de Gobierno de TIC, se recomienda que la IES CINOC en cabeza de
la OTIC implemente el macroproceso de gestion de Tl, segun los lineamientos del
Meodelo Integrado de Planeacion y Gestion de la institucién, teniendo en cuenta el
Modelo de gestion estratégica de TI. #

Documento Guia: https://mintic.gov. co[arguntecturat:[GBO[artlcles -9401 pdf 02.pdf

| OFICINA TIC
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MAPA DE PROCESOS

SERVICIOS
ACADEMICOS

INTER

DOCENCIA NACIONALIZACION
I L Y
= i INVESTIGACION cEtpoM
+Organizacién y su contexto i SO(:'-IOS DE VALOR
: I ¢ " \ Satisfechos
Requisitos del cliente ’ PROYECCION i BIENESTAR
SOCIAL " INSTITUCIONAL Resultados del SGC
Necesidades y expectativas \ ] |
de los SOCIOS DE VALOR DR ey Programas Académicos
| TALENTO HUMANO ADMINISTRATIVOS
MEDICION -
GESTION SEGUIMIENTO
DOCUMENTAL CONTROL - MEJORA

S CONTINUA

it

i o s Beneficios i sy
e Incorporar politicas de Tl en el esquema de gobierno de tecnologias de la
informacion (T1) de la institucién.
https://mintic.gov.co/arquitecturati/630/articles-9401 pdf 02.pdf
e Llevar a cabo' ladocumentacion ytransferencia de conocimiento a
proveedores, contratistas y/o responsables de Tl, sobre los entregables o
resultados de los proyectos de T ejecutados.
https://mintic.gov.co/arquitecturati/630/articles-9401 pdf 01.pdf
e Documentar el Modelo de Gestién de TI, en el cual se incluyan los
correspondientes procedimientos, manuales, guias, lineamientos,
formatos tales como:

il i

e Procedimiento de gestion de mesa de ayuda.
e Procedimiento de mantenimiento preventivo y correctivo de
infraestructura tecnologia.
® Procedimiento para requerir compra de elementos de hardware y
software.
e Procedimiento para la gestidn de activos de la informacion
e Procedimiento para la Gestion De Backup
e Laimplementacion de un macroproceso de gestién de TIC en la IES CINOC
puede tener un impacto significativo en la eficiencia, la calidad de la
educacion, la seguridad de datos y la satisfaccion de los usuarios. Esto
puede ayudar a la instituciéon a cumplir con su mision educativa y a
mantenerse alineada con las demandas tecnoldgicas y las mejores
practicas en el entorno educativo actual.

e
e

Estimaciénde * 1afio

bileiod (Ll i
| Estimacién de costo . SO este proyecto se puede llevar a cabo con el equipo
ol e .~ actual.
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En el documento de Gobernanza de datos |1, se definid con
claridad el equipo de trabajo requerido y las
responsabilidades de la Oficina de Tecnologias de la
Informacion.

25.11. Criterios para compras de TIC

PRO11 :
Heritéos pordcompras de Tc LN SR U lir B
Infraestructura Tecnoldgica:
e Equipos de computo disponibles: 80% de los equipos
disponibles para uso
* Elementos tecnoldgicos: 80% de cumplimiento del
plan de dotacion. '
e Licencias de Software: Mayor al 80%
Documentar una politica para la compra o arrendamiento
de equipos TIC, acorde con la planeacién estratégica de la
institucion.
e Todos los procesos.

) ol

P i er “roy: Gl
Desde la Oficina de Tecnologias de la Informacién se deben definir los criterios y
métodos que direccionen la toma de decisiones de inversién en TI, buscando el
beneficio econdmico y de servicio de la institucién. Para todos los proyectos en los
que se involucren Tecnologias de Informacidn, se debera realizar un analisis del costo
total de propiedad de |a inversion, en el que se incorporen'los costos de los bienes y
servicios, los costos de operacién, el mantenimiento, el licenciamiento, el soporte y
otros costos para la puesta en funcionamiento de los bienes y servicios por adquirir.
Este estudio debe realizarse para establecer los requerimientos de financiamiento del
proyecto. Debe

contemplar los costos de capital (CAPEX) y los costos de operacién (OPEX).

i i

Se debe tener en cuenta e incluir el proceso de compras, revision juridica y revision
técnica, ademds de un plan de renovacion tecnoldgica el cual contemple la
obsolescencia de hardware y software. |
* Proceso para la compra, inclusién en inventario y asignaciéon de software y
hardware.

Definir criterios para compras de TIC puede tener varios beneficios. Algunos de ellos
son: :



e Mejora la calidad de las compras: Al definir criterios claros y precisos, se
pueden evitar compras innecesarias y garantizar que los productos o servicios
adquiridos cumplan con los requisitos necesarios.

e Ahorro de costos: Al establecer criterios claros, se pueden comparar
diferentes opciones y elegir la mas adecuada en términos de costo-beneficio.

e Mayor transparencia: Al definir criterios clarosy objetivos, se puede garantizar
que el proceso de compra sea transparente y justo para todos los
proveedores.

e Reduccién del riesgo: Al definir criterios claros, se pueden identificar y mitigar
los riesgos asociados con la adquisicién de productos o servicios.

e Facilita la toma de decisiones: Al tener criterios claros y objetivos, se facilita la
toma de demsmnes y se reduce el tiempo necesario para tomar una decision.

Estimacién de tuempo 3 meses

Estimacion de costg : 40 este proyecto se puede llevar a cabo con el equipo
bl 1 actual.

?'Z'Avén__cé - ejéchtign ~ Circular no.004 directrices para los diferentes procesos de
e hardware y software

25.12. Bodega de datos

| Id. Del Provecto . | PRO12
_Nombre del Proyecto Bodega de datos
‘Meta Instutucuonal '

asociada s

Objetivos del ¢ Implementar una bodega de datos que contemple,
_proy'e‘cto‘ i almacenamiento, validacién de calidad de los datos,
: : o extraccion y transformacion de los datos.

Procesos de la lES_ : e Servicios administrativos

ClNOCi pactad s e Medicién, seguimiento, controlymeJora continua.
e ~ Resumen del Proyecto s ‘

implementar una bodega de datos que contemple, almacenamlento valsdauon de
calidad de los datos, extraccidn y transformacion de los datos.

Implementar bodega de datos gque soporte la toma de decisiones (analitica
descriptiva, analitica diagnostica, analitica prescriptiva)

; b Beneficios A

e Centralizacion de datos: Una Bodega de Datos permlte centrallzar
informacién de diversas fuentes y departamentos de la IES CINOC en un Unico
repositorio. Esto facilita el acceso a los datos y evita la duplicacion de
esfuerzos en la recopilacién y almacenamiento de informacion.

| OFICINATIC
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e Acceso rapido y facil: Los usuarios autorizados, como administradores,
profesores y personal administrativo, pueden acceder a los datos de manera
rapiday sencilla a través de consultas y herramientas de informes. Esto agiliza
la obtencién de informacion importante para la toma de decisiones.

e Toma de decisiones informada: Con una Bodega de Datos, |a IES CINOC puede
tomar decisiones mas informadas y estratégicas. Los datos historicos y en
tiempo real estan disponibles para analizar tendencias, identificar patrones y
evaluar el rendimiento académico, financiero y operativo de la institucion.

e Mejora de la eficiencia operativa: La optimizacion de procesos internos, como
la gestion de matriculas, la asignacion de recursos y la planificacion del
curriculo, puede lograrse mediante el analisis de datos almacenados en la
Bodega de Datos. Esto puede llevar a una mayor eficiencia y reduccion de
costos.

e Cumplimiento normativo y reportes institucionales: La |ES CINOC puede
utilizar la Bodega de Datos para generar informes y cumplir con los requisitos
de presentacion de informes gubernamentales y acreditacion académica. Esto
facilita la transparencia y el cumplimiento normativo.

e Apoyo a la investigacion: Los investigadores pueden utilizar la Bodega de
Datos para acceder a datos relevantes y realizar analisis avanzados. Esto
puede fomentar la investigacion académica y la. colaboracion entre
departamentos.

o 1afo

, $11.000.000 (Pago Hosting, Asesoria de profesional para la
| parametrizacion del ETL)

. No se ha avanzado.

25.13. Software para gestion documental y PQRSD

. Software para gestion documental y PQRSD

| Licencias de Software: Mayor al 80%

. Politica de Gobierno digital: Mayor o igual al 85%

| Dar cumplimiento al anexo 2 de la resolucion n® 001519 de
' 24 de agosto de 2020, la cual hace referencia a los

~ lineamientos que deben implementar los sujetos obligados
_ en el formulario electrénico y tramite de PQRS

_ Procesos Administrativos

Resumen del Proyecto

e e e el
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La IES CINOC.en la actualidad no cuenta con un sistema centralizado para la
radicacidn de correspondencia y PQRSD que permita seguir la trazabilidad en la
gestion del documento de una manera eficiente y oportuna, acorde con las
necesidades actuales y que de cumplimiento a los lineamientos establecidos en el
anexo 2 de la resolucion Nro. 001519 del 24 de agosto de 2020.

: ‘ L Beneflmos : . :
° Mejora en Ia operauon de la radicacion de Ia mformacnon oportuna con
posibilidad de trazabilidad, avance hacia la ventanilla tUnica.
Cumplimiento politico de Gobierno Digital.
Cumplimiento a lo establecido en la resolucion 001519 del 24 de agosto de

_2020.
Estimacion de tiempo | Un afio.
Estimacién de cds._f;i; ~ Implementacién y Parametrizacion Sistema de Gestion

' Documental $34.000.000

. Actualmente se estan digitalizando todos los documentos
del archivo central.

Listado de Rlesgos de El sistema de Informacién SISGED potencializa la operacion

no hacerlo i en la radicaciéon de la informacién y entrega eficiencia

! ~ administrativa en el manejo de la correspondencia de no
| realizarse esta pulimentaciéon, se materializarian los
| siguientes riesgos.

o e Posible ocurrencia en el descrden administrativo

- e Tramites lentos

e Obsolescencia tecnoldgica

25.14, Servidor NAS para la generacion de Backups

Id. Del Proyecto | PRO15
s}%Nombre del Proyecto - Servidor NAS para la generacion de Backups
‘Metal lnstltucmnal ~ Equipos de computo disponibles: 80% de los equipos
“asociada - disponibles para uso
Objetlvos del . Implementar un servidor NAS en la IES CINOC, con el fin de
proyecto ‘ ~ automatizar el proceso de generacidn de backups,

: granizando asi la proteccién y disponibilidad de los datos

. criticos.

ProcesosdelalES  Todos.

~CINOC impactados :
, : Resumen del Proyecto :
La mplementacnon de un servidor NAS para la generacion de backups |mpl|ca varios
pasos importantes para garantizar que el proceso sea efectivo y seguro. A ./

continuacién, se detalla el proceso de forma general: ?
4
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Identificacidn de necesidades y requisitos:

e Determinar qué datos y sistemas deben respaldarse y con qué frecuencia.
e Establecer requisitos de capacidad de almacenamiento y escalabilidad.

Seleccién del hardware y software:

e Elegir un servidor NAS que cumpla con sus necesidades de almacenamiento y
caracteristicas de respaldo requeridas por la IES CINOC.

e Instalar el software necesario en el servidor NAS, como un sistema operativo
NAS y herramientas de copia de seguridad.

Configuracién de la red:

e Asegurar que el servidor NAS esté conectado a la red de manera adecuada y
tenga una direccion IP estatica.
Seguridad y acceso:

e Implementar medidas de seguridad, como cortafuegos y autenticacion de
usuarios, para proteger el servidor NAS y los datos.
e Configurar permisos de acceso para garantizar que solo los usuarios
autorizados puedan acceder a los datos respaldados.
Planificacidn de la estructura de directorios:

e Organizar los datos en una estructura de directorios logica que refleje la
jerarquia y la importancia de los datos.
Programacién de copias de seguridad:

e Configurar horarios y politicas para las copias de seguridad automaticas.
e Establecer la retencion de datos para decidir cuantas copias de seguridad se
mantendran y durante cuanto tiempo. :
Cifrado de datos:

o Implementar el cifrado de datos para proteger la confidencialidad de la
informacién respaldada.
Pruebas y verificacion:

e Realizar pruebas de copias de seguridad y restauraciones para asegurarse de
que el proceso funcione segun lo planeado. ,
e Verificar la integridad de los datos respaldados. 5

Documentacién y capacitacion: / DMC@ .



Documentar todos los procedimientos y configuraciones relacionados con el
servidor NAS y las copias de seguridad.

Proporcionar capacitacion a los usuarios y administradores sobre cédmo
acceder a los datos respaldacdos y cémo restaurarlos en caso de necesidad.

WL  Beneficios : g
Almacenamiento centralizado: Un servidor NAS centraliza el almacenamiento
de datos de manera eficiente, lo que facilita la administracion y la gestion de
las copias de seguridad.

Respaldo de datos criticos: El objetivo principal es respaldar los datos criticos,
como archivos importantes, bases de datos, configuraciones de sistemas, etc.,
para evitar la pérdida de informacion en caso de fallos o desastres.

Automatizacion de copias de seguridad: La implementacién de un servidor
NAS permite programar y automatizar la generacion de copias de seguridad
periddicas, lo que garantiza la consistencia y la puntualidad de las copias.

Recuperacién rapida: Un servidor NAS facilita la recuperacion de datos en caso
de pérdida o dafio, lo que minimiza el tiempo de inactividad y la interrupcion
de las operaciones.

Seguridad de datos: Se busca garantizar la seguridad de los datos respaldados
a través de mecanismos de cifrado y autenticacién adecuados para prevenir el
acceso no autorizado.

Escalabilidad: El servidor NAS debe ser escalable para adaptarse al crecimiento
de datos a lo largo del tiempo.

Facilidad de acceso: Los usuarios autorizados deben poder acceder a sus datos
de respaldo de manera sencilla y rapida, lo que facilita la restauracion de
archivos o sistemas.

Gestion de versiones: Puede ser beneficioso mantener multiples versiones de
archivos respaldados, lo que permite la recuperacién de datos anteriores en
caso de errores o cambios no deseados.

Auditoria y seguimiento: El sistema debe permitir el seguimiento y la auditoria
de las operaciones de copia de seguridad para garantizar la conformidad y la
calidad de los respaldos.

| OFICINATIC
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e Redundancia: La implementacién puede incluir configuraciones de
redundancia para asegurar la disponibilidad continua de datos, como RAID o
réplicas en ublcauones geograficamente separadas.
Estimacién de tiempo Un Afio
Estimacién de costo ~~ $12.000.000
Avance = ejecucién | No se presentan avances.

25.15. Gobierno de Datos Abiertos

Id. Del Proyecto &% PRO16
Nombre del royecto Gobierno de Datos Abiertos

Meta Instltu
"asociada 1

~ politica de Gobierno digital: Mayor o igual al 85%

. Dar cumplimiento a la normatividad colombiana con
. relacion a la obligacion de publicar datos abiertos.

25 ~_ Resumen del Proyecto ‘ i
Se debe establecer en la IES CINOC Ios lineamientos para la publncaaon de datos
conforme a la Guia para el uso y aprovechamiento de Datos Abiertos en Colombia,
con el fin de garantizar lo establecido en la Politica de Gobierno Digital en los
propositos “ Empoderar a los ciudadanos a través de la consolidacion de un Estado
Abierto: consiste en lograr una injerencia mas efectiva en la gestion del Estado y en
asuntos de interés publico por parte de ciudadanos, usuarios y grupos de interés, para
impulsar la gobernanza en la gestion publica, a través del uso y aprovechamiento de
las tecnologias digitales” Garantizando los siguientes principios de los Datos Abiertos:

e Abiertos por defecto: La informacion debe estar dlsponlble para consulta
ciudadana desde el momento de su generacion.

e Comparables e interoperables: Pueden ser consultados desde distintos
sectores territoriales y periodos de tiempo.

e Oportunos y completos: Los datos abiertos son relevantes solo si aportan
valor para el usuario de la informacion.

* Mejorar la gobernanza y participacion ciudadana: Abrir datos fortalece la
gobernanza y favorece la transparencia.

e Accesibles y utilizables: Son gratuitos y bajo licencia abierta facilitando los
datos a la mayor cantidad de usuarios y maquinas.

* Apoyar el desarrollo incluyente y la innovacién: El uso de datos abiertos
permite la construccion de nuevo conocimiento que puede ser usado en la
generacion de valor social y econdmico

¢ Formular el plan de apertura, mejora y uso de datos abiertos de la institucion,
aprobarlo mediante el comité de gestion y desempefio institucional e [ D‘/,LCCD

{7
v
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integrarlo al plan de accién anual.
https://herramientas.datos.gov.co/sites/default/files/2021-
08/Guia%20de%20Datos%20Abiertos%20de%20Colombia.pdf

R Beneficios @ | Ly B
° Cumpl|m|ento a Ios Estandares de pubhcacmn y dwulgacnon mformacmn -
Anexo 2 Resolucion 1519.
° Cumpilmlento a la politica de gobierno digital.
;;_ Estlmaclén ge = @ Unafio.

o0  Contratacion de profesional para proceso de interoperacion
o estructuracién de micrositio para publicacién de datos
1 abiertos. $8.000.000

_Avance - ejecucién  No se ha avanzado.

25.16. Gestién de Riesgos de seguridad de la informacion.

Id. Del Proyecto | PRO17

Nombre del Proyecto Plan de Tratamiento de Riesgos de Seguridad y Privacidad
fi ~ delalInformacion

_;Meta Instltumonal ;:; Politica de Gobierno digital: Mayor o igual al 85%

“asociada s i
Objetivos del ; 1. Fortalecer el Sistema de Gestién de Seguridad de la
proyecto : . Informacion: se recomienda seguir avanzando en el

cumplimiento del estandar SO 27001:2013,
aplicando buenas practicas y los lineamientos del
Modelo de Seguridad y Privacidad de la informacion
definido por MINTIC y seguir implementando
controles de seguridad y privacidad de la informacién.

2. Implementar el Sistema de Gestidon de Continuidad
del negocio: se recomienda seguir avanzando en el
cumplimiento del estandar 1SO 22301:2019,
aplicando buenas practicas y los lineamientos del

; Sl A Modelo de Continuidad del Negocio.
ProcesosdelalES  Gestidnde Tl
CiNOCimpéctédos e

" Resumen del Proyecto
La ejecucion del presente proyecto dara como resultado:
e Procesos y procedimientos mejorados de seguridad de la informacion y
continuidad del‘negocio, a partir de las nuevas necesidades de la |IES CINOC, _

”

C
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CINO(
teniendo en cuenta las nuevas tecnologias que se estdn adquiriendo y/o
obtendran en la institucion.

e Herramienta o solucién tecnoldgica implementada que mcluva tableros de
control y flujos de trabajo, para facilitar la gestién, control y trazabilidad de
manera integral el Sistema de Gestién de Seguridad de la Informacién (SGSI),
los riesgos y el Sistema de Gestion de Continuidad del Negocio (SGCN).

e Sistema de Gestién de Seguridad y Privacidad de Ialinformacic’:n con nuevos
controles de seguridad y privacidad de la informacién.

¢ Diagndstico para determinar la necesidad de adquirir soluciones de DLP Data
Lose prevencién, Endpoints, MDM Mdviles Device Management y Soluciones
de proteccion de punto final (BYOD).

e Guia implementada de Desarrollo Seguro para levantamiento de
requerimientos técnicos y pruebas no funcionales de seguridad.

e Sistema de Gestion de Continuidad del negocio mejorado aplicando buenas
practicas y los lineamientos del Modelo de Continuidad del Negocio.

e Establecer e implementar un procedimiento para la gestion de incidentes de
seguridad digital.

e Establecer un procedimiento para el reporte de los incidentes de seguridad

digital acorde con lo establecido en la resolucién 500 de 2022 del Ministerio

deT nologiasde la Informacic’)n- MINTIC

_ﬁ

)

A s

e |a gestlon de rlesgos de segurldad de !a mformacmn es fundamental para
salvaguardar los activos digitales de la IES CINOC, proteger su reputacion y
garantizar la confianza de sus usuarios, colaboradores y socios. Ademas,
reduce los costos asociados con incidentes de seguridad y garantiza el
cumplimiento de las regulaciones, lo que es esencial en un entorno de
amenazas cibernéticas en constante crecimiento.

4anos (2024 - 2025 - 2026 - 2027)

2024 $ 0 (Se avanzara en la construccion del
MSPI)

2025 $ 18.000.000

2026 $ 20.000.000

2027 $22.000.000

Total $ 60.000.000 3

Nota: Los recursos seran utilizados en la contratamén de un
Profesional Experto de Seguridad de la Informacion para
apoyar la implementacion de controles de seguridad
transversales en la |IES CINOC. 7

25.17.  Dotacion de un estudio de grabacion L/




a

Nombre del ProyectoX . Dotacién un estudio de grabacién
‘Meta Instltucmnal . Programadas de B:learning
asociada E
ObjetIVOS eler . Establecer un entorno especializado para la grabacién y
I ‘f. produccion de audio y video en las instalaciones de la IES

- CINOC de tal forma que se facilite el proceso de generacion

- de contenidos visuales con destino a la creacién de OVAS.

. Docencia

‘ e Resumen del Proyecto - ;
Dlseno y construccmn del estud|o Se planifica la construccmn o] adecuacnon de un
espacio que sea apropiado parala grabacion de contenidos multimedia, considerando
aspectos como el aislamiento acustico, la iluminacion y la disposicion de equipos.

Adquisicion de equipos y tecnologia: Se busca la compra de equipos de grabacion y
edicidn de alta calidad, cdmaras, micréfonos, iluminaciéon, software de edicidn y otros
recursos necesarios para la produccién de cursos y contenidc educativo.

Capacitacién y formacién: Se establecerdan programas de capacitacion para
profesores y personal encargado de la produccién de cursos y materiales educativos.

Desarrollo de contenidos: Se planifica la creacidon de contenidos educativos y cursos
en linea que aprovechen el estudio de grabacion, incluyendo videoconferencias,
lecciones grabadas y recursos multimedia interactivos.

Integracion con plataformas educativas: Se integrara el estudio de grabacién con las
plataformas de gestion del aprendizaje de la IES CINOC para facilitar la distribucion y
eI acceso a Ios cursos y materlales
e : ‘Beneficios :
® Desarroflo de contenidos educativos de alta calidad gue enrlqueceran Ia
experiencia de aprendizaje de los estudiantes.
e Mayor flexibilidad y accesibilidad para los estudiantes al proporcionar
contenido en linea.
e Potencial para la generacion de ingresos a través de la venta de cursos en
linea.
® Atraccion de estudiantes y talento académico a la IES CINOC.
e Aumento de la visibilidad y la reputacién de la IES CINOC como lider en
educacion en Imea
Estimacion de tlempo Un Afio
Estimacién de costo  Elementos para adecuacién $120.000.000
_Avance - ejecuciéon | No se ha avanzado

| OFICINA TIC
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25.18. Componente B-Learning en asignaturas

PRO19 :

Componente B-Learning en’ asmriatui’ i

Prospectiva 2030: 60% de asignaturas con componente B-

' Learning. * :

. Incorporar componentes B-Learning en un 40% de las
asignaturas de los diferentes programas ofertados por la IES

CINOC

. Docencia

| Gestion TIC

La creacidon de OVA, ya se ha venido adelantando en la IES CINOC, actualmente este
modelo busca servir de apoyo a la presencialidad, trasladando parte del plan de
estudios a un entorno en linea o virtual. El objetivo principal de este proyecto es
aprovechar la tecnologia y las herramientas digitales para ofrecer a los estudiantes la
oportunidad de aprender y participar en clases desde cualquier ubicacion.

La virtualizacion de asignaturas puede tener numeroses beneficios, como la
flexibilidad para los estudiantes, la expansion de la educacion a distancia y la
adaptacion a circunstancias excepcionales. Sin embargo, también plantea desafios,
como la necesidad de asegurar una experiencia de aprendizaje de calidad y garantizar
la participacién de los estudiantes en un entorno virtual. La efectividad del proyecto
dependerd de la planificacion, la infraestructura tecnoldgica y la capacitacion
adecuada de profesores y estudiantes.

§ ' | Cuatro (04) Afios

Un disefiador grafico $ 90.000.000

| 16 asignaturas con componente B -learning.

25.19. Implementacion Mesa de Servicios

Polrtlca de Gob:erno digital: Mayor o xgual al 85%

Implementar una mesa de servicios como punto unico de
~ atencion a requerimientos e incidentes relacionados con
. Tecnologias de la Informacion.

- Gestion Tl




Como parte de los elementos del dominio de Servicios Tecnolégicos, que componen
el marco de referencia de arquitectura de Tl de Colombia podemos encontrar:
lineamientos, elementos, roles, mejores practicas, estdndares de industria,
herramientas, entre otros. Siendo los Servicios Tecnoldgicos uno de los dominios del
marco de referencia de arquitectura de Tl que define estandares y lineamientos para
la gestidn de la infraestructura tecnolégica que soporta los sistemas y los servicios de
informacidn, asi como los'servicios requeridos para su operacion.

Comprende la definicién de la infraestructura tecnolégica, la gestion de la capacidad
de los servicios de Tl, la gestidn de la operacidn y la gestion de los servicios de soporte.
De acuerdo con el Documento Maestro del Modelo de Gestion y Gobierno de Tl, “La
direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
definir e implementar el procedimiento para atender los incidentes de primer,
segundo y tercer nivel, para sus servicios de Tl, a través de un (nico punto de contacto
como puede ser una mesa de servicio”, atendiendo esta buena préctica, desde la
OTIC, se establece el proceso de parametrizacion y adecuacion del software GLPI
(Gestionaire Libre de Parc Informatique), con el objetivo de que funja como servicio
para

la gestion de incidentes y requerimientos de TIC en la IES CINOC.

Definir un esquema de soporte con niveles de atencion (primer, segundo y tercer
nivel) a través de un punto Unico de contacto y soportado por una herramienta
tecnolégica, tipo mesa de servicio que incluya al menos la gestion de problemas,
incidentes, requerimientos, cambios, disponibilidad y  conocimiento.

https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html|

T T W P P v

centralizado de contacto para estudiantes, profesores y personal, lo que
facilita la resolucidon de preguntas y problemas de manera rapida y eficiente.

e Acceso a informacidn centralizada: Los usuarios pueden obtener informacion
y recursos de manera mas sencilla y coherente, lo que reduce la confusion y
mejora la experiencia general.

e Optimizacién de procesos: La mesa de servicios puede ayudar a identificar y
corregir procesos ineficientes, lo que puede ahorrar tiempo y recursos a la IES
CINOC.

e Seguimiento de solicitudes: Facilita la gestion de solicitudes, quejas o
problemas de los usuarios al permitir un seguimiento adecuado y asegurarse
de que se resuelvan de manera oportuna.

| OFICINATIC

e Mejora de la atencion al cliente: La mesa de servicios proporciona un punto
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e Automatizacion y eficiencia: La mesa de servicios puede automatizar
respuestas a preguntas frecuentes y realizar tareas rutinarias, lo que libera
tiempo del personal para abordar asuntos mas complejos.

e Mejora de la satisfaccion del usuario: Al proporcionar un servicio de alta
calidad y respuesta rapida, la satisfaccion de los usuarios, incluyendo
estudiantes, profesores y personal, tiende a aumentar.

e Analisis y toma de decisiones basadas en datos: La informacion recopilada por
la mesa de servicios puede ayudar a la IES CINOC a identificar tendencias,
areas de mejora y oportunidades para tomar decisiones mas informadas.

e Facilita la gestion de crisis: En situaciones de emergencia, como desastres
naturales o pandemias, la mesa de servicios puede ser fundamental para la
comunicacién y coordinacién efectiva.

SO (Se implementara con el equnpo actualy sobre una
. aplicaciodn libre)
" Nos e ha avanzado.

25.20. Estructuracion MSPI

| PRO21
Estructuracién Modelo de Segurldad y Privacidad de la
Informacion

. Estructurar e implementar el modelo de seguridad y
privacidad de la Informacion.
Todos.

Tomando como base el Decreto 1008 de 2018, por el cual se establecen los
lineamientos generales de la politica de gobierno digital, establece el habilitador
“Seguridad y Privacidad de la Informacion” el cual comprende las acciones
transversales a los componentes TIC para la Sociedad y TIC para el Estado, tendientes
a proteger la informacion y los sistemas de informacion del acceso, uso, divulgacion
interrupcion o destruccidn no autorizada y los lineamientos del Dominio de Sistema
de Informacién del LI.SIS.20 al LI.SIS.23, se identifico el proyecto para el Disefio del
Subsistema de Gestion de la Seguridad Informatica, el cual se desarrolla en la
siguiente ficha.
® Realizar un diagnostico de seguridad y privacidad de la informacion para
la vigencia, mediante la herramienta de autodiagnodstico del Modelo de >

uile
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Seguridad y Privacidad de la Informacion (MSPI).
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articl
es-150519 Instructivo _instrumento Evaluacion MSPI.pdf

e Realizar el modelo de seguridad y privacidad de la informacion para la
infraestructura tecnoldgica de la IES CINOC, alineados al habilitador de
seguridad y privacidad de la Politica de gobierno digital segiin decreto
1008 de 2018.:

e Formular la politica de seguridad y privacidad de la informacién de la
institucién, aprobarla mediante el comité de gestion y desempefio
institucional, implementarla y actualizarla mediante un proceso de mejora
continua, de acuerdo con los lineamientos del Ministerio de Tecnologias
de la Informacion y Comunicaciones.

https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articl
es-150520 G2 Politica General.pdf

_ i ‘ Beneficios TR
) Informacmn y 5|stemas de informacidn proteg|dos ante amenazas fisicas y
l6gicas que puedan afectar los activos de informacion independiente de su
indice de clasificacion.

Estlmacién de tie mpo se estima gque las vigencias 2024 - 2025 se estara en fase de
: | implementacidén y a partir de |a vigencia 2026 el MSPI entrara
._ﬁﬁ en fase de mejora continua, siendo necesario realizar de

_ forma continua un plan PHVA para el SGSI.

EstlmaCIén de Costo - $38.000.000 (Asesoria en la construccion del MSPI)

Avance e'jecumén ~ Actualmente se esta avanzando en la construccion del PESI.
Listado de riesgos de  Teniendo en cuenta la actualidad tecnoldgica y la futura
hacerlo - reglamentacion sobre seguridad
. digital se plantean los siguientes riesgos:

a) Perdida de informacion

b) Divulgacién de informacién privada y reservada
i ¢) Perdida de la continuidad del negocio
i e d) Riesgos de corrupcion

25.21. Levantamiento inventario activos de informacién

Id. Del Proyecto  PR022
"'j_Nor'nbre del Proyecto Levantamiento inventario activos de informacion.

Meta Instltucmnal (: Infraestructura Tecnoldgica: 80% de los equipos disponibles

asociada | flel parauso
Objetlvos deI  Hacer el levantamiento de inventario de activos de
provecto o informacidn y la respectiva matriz de obsolescencia.
Procesos de la IES Gestion T

: CINOC |mpactados

<
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CINOC

e Elaborar el inventario de activos de seguridad y privacidad de la

informacién de la institucion, clasificarlo de acuerdo con los criterios de

disponibilidad, integridad y confidencialidad, aprobarlo mediante el

comité de gestidn y desempefio institucional, implementarlo y actualizarlo

mediante un proceso de ~mejora continua.
https:

e Gestidon mas efectiva de la informacion: El inventario de activos de
informacidn permite a una organizacion conocer y comprender qué
informacion posee, dénde se encuentra y quién es el responsable de ella.
Esto facilita una gestién mas efectiva de la informacion, incluyendo su
almacenamiento, acceso y flujo.

e Mejora de la eficiencia: Al conocer todos los activos de informacion, se
pueden eliminar duplicados innecesarios y optimizar la gestion de la
informacion, lo que ahorra tiempo y recursos. ;

e Planificacion y toma de decisiones: La informacion sobre activos de
informacidn es valiosa para la planificacion estratégica y la toma de
decisiones. Puede ayudar a priorizar inversiones en tecnologia de la
informacidn, identificar dreas de riesgo y oportunidades para mejorar la
eficiencia.

1 ano
. Pasante ($S0)
" Inventario de 149 Equipos de computo

25.22, Sistematizacion de procesos y procedimientos

Sistematizar el mayor numero de pr—bcesos ¥
procedimientos de la IES CINOC, propendiendo por un alto
nivel de automatizacion. '

51 =18 A= B

s

e Mejorar los procesos de la institucion incorporando esquemas de manejo /'i
seguro de la informacién conforme a lo establecido en el Modelo de C

Seguridad y Privacidad de la Informac{é/l'.

:O UJva
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https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Es

trategias/MSPI/

e Automatizar los procesos de la institucion con el propdsito de mejorar los

tiempos

de respuesta.

https://www.mintic.2ov.co/arquitecturati/630/articles-

144764 recurso pdf.pdf

Beneflmos

La s:stematlzacmn de procesos Y prDCEdlmlentOS ofrece numMerosos beneflc:os que
pueden redundar en la mejora de la eficiencia operativa, reducir costos y promover
un entorno institucional mas agil y eficaz. Al aprovechar la automatizacién y la
tecnologia, la IES CINOC pueden lograr un mejor desempefio y un mayor éxito a

(Iargo plazo
Estimacién de Uempo

Estlmaaén de costo o
: ' digital ($15.000.000)

Avance — ejecucic’;n' iy

4 afos.
Ingeniero industrial con experiencia en transformacion

Por definir.
25.23. Formulacion del Plan de Transformacidn Digital
| PRO2S

Id. DeI'Proyecto

e del Proyecto
Meta 'Inst:fucional
‘asociada

Objetivos del

proyecto

Procesos de la IES
CINOC impact_a_c{os

Formulacién Plan de Transformacion Digital
Politica de Gobierno digital: Mayor o igual al 85%

. Formular el plan de transformacién digital de la IES CINOC al
- afio 2027, el cual debe cumplir el reto de coadyuvar a
- consolidar el aprendizaje, en tanto estrategia de

participacién en el ecosistema digital académico de la
institucion, segun los lineamientos y guias del Marco de la
Transformacién Digital para el Estado Colombiano de

- MinTIC.

Todos.

Resumen del Proyecto

» Este proyecto consistird en formular un plan con el fin de determmar como
implementar tecnologias en los diferentes procesos de la IES CINOC.

e El objetivo de la transformacién digital no es solo agregar tecnologias
nuevas al azar, se trata de sumar tecnologias de forma estratégica.
Tecnologias que les aportaran a los clientes finales mas valor del que la

institucion les brinda actualmente. El objetivo es mejorar, no mantener el

statu quo.

e
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CINOC

e La transformacion digital es el proceso de adoptar tecnologias digitales e
incorporarlas en los procesos para aportar mas valor al usuario final. Si
bien es cierto que puede sonar a mera jerga tecnologica, en realidad,
resulta fundamental para el crecimiento comercial e institucional.

e Formular el Plan de Transformacién Digital (entendido en los términos del
articulo 147 del PND vy bajo los lineamientos del Marco de Transformacion
Digital), aprobarlo en el comité de gestion y desempefio institucional, y
actualizar el PETI conforme a las iniciativas, proceso y areas priorizadas
para la transformacion digital.

e Este proyecto pretende lograr la transformacion de la Institucion mediante
el uso apropiado, eficaz y eficiente de las tecnologias de la informacion y
las comunicaciones. Dentro del alcance de este proyecto se destaca:
Andlisis de mejores practicas nacionales e internacionales y tendencias del
mercado de formacién y empleo. Modelo de transformacion del negocio
de la IES CINOC para los frentes de formacion y empleo. Disefio de la
experlenma ideal del estud|ante eI empresarlo y el docente.

A £ : TR
e lepermitiraala mstltumon asegurarse de no quedarse atras de la
competencia.
e Favorece la Innovacion.
e Aumenta la agilidad de los equipos.
L ]
L]

Permitira brindar una mejor experiencia a los usuarios.
Aumenta la productividad y la eficiencia.
o Slenta Ias bases para la escalabilidad.

i . Ingeniero industrial con experiencia en transformacion
dlgltal (515.000.000)

25.24, Uso y apropiacion de los servicios ciudadanos digitales

" PRO26
~ Uso y apropiacién de los servicios ciudadanos digitales
. Politica de Gobierno digital: Mayor o igual al 85%

Hacer uso de las herramientas de interoperacién dispuestas
por el gobierno nacional con el propésito de cumplir a los
requerimientos de interoperabilidad establecidos por el
MINTIC.

Gestion TI
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e Implementar y documentar un proceso para identificar los procesos,
tramites y servicios de la institucién que requieren interoperabilidad.
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-

8117.html
e Utilizar la plataforma de interoperabilidad (PDI) para los servicios de la
institucion. https://www.gov.co/biblioteca/

e Utilizar el estdndar de lenguaje comun de intercambio de informacion para
los servicios de la institucién.  http://lenguaje.mintic.gov.co/
e Certificar los servicios de la institucion en el uso del estandar de lenguaje

comun de intercambio de informacién. http://lenguaje.mintic.gov.co/

e Utilizar la plataforma de interoperabilidad (PDI) para los servicios de la
institucion que estdn certificados en el uso del estandar de lenguaje

comun de mtercamblo de informacidn. https://www.gov.co/biblioteca/

| - Beneficios
L]
Estlmamén de | 2afios (2025 - 2026)

'Estimacién de costo - $18.000.000

Avance—*ejecuciﬁn .~ No se tienen avances

25.25, Formular.e implementar Plan de Transicion de IPV4 a IPV6

Id. Del Proyecto  PRO28

Nombre del Proyecto Formular e implementar Plan de Transicion de IPV4 a IPV6
4Meta Instltucmnal ~ Politica de Gobierno digital: Mayor o igual al 85%

asociada _ .

Objetlvos del‘ ~ Formular e implementar un plan de transicién modelo IP V4
proyecto § = aIpVe.

Procesos de la IES | Gestion TIC

CINOC lmpactados =

Resumen del Proyecto

La transmmn de IPv4 a IPv6 es un proyecto critico para garantizar que Ias redes sigan

funcionando de manera eficiente y tengan suficientes direcciones IP en un mundo
cada vez mas conectado.

Fase 1: Planificacion y Evaluacion

e Establecerun equ!ibo de proyecto: Reunir un equipo de profesionales de Tl con
experiencia en redes, seguridad y protocolos IP.

e Analisis de la infraestructura actual: Realizar una auditoria detallada de la red

IES CINOC para identificar todos los dispositivos y sistemas que utilizan IPv4. .
Esto incluye servidores, enrutadores, conmutadores y cualquier otro equipo
de red.

L”



Educacidn y capacitacidn: Proporciona capacitacion sobre IPv6 a todos los
grupos de interés de la IES CINOC para garantizar que estén preparados para
la transicion.

Evaluacion de riesgos: Identificar los riesgos potenciales y las posibles
interrupciones en el proceso de transicion con el fin de desarrollar estrategias
de mitigacion.

Definicién de objetivos: Establecer objetivos claros para la transiciéon, como la
fecha limite para la migracion completa a IPv6 y la reduccion del uso de IPv4.

Fase 2: Disefio e Implementacién

Disefio de la arquitectura IPv6: Disefiar una arquitectura de red IPv6 que sea
compatible con la infraestructura actual. Esto puede incluir la implementacién
de dispositivos de enrutamiento y servicios de DNS compatibles con IPv6.

Pilotos y pruebas: Realizar pruebas piloto en segmentos de la red para
identificar posibles problemas y ajustes necesarios antes de la
implementaciéon completa.

Implementacién gradual: Comenzar la implementacion de IPv6 en segmentos
menos criticos de la red y avanza gradualmente hacia segmentos mas
esenciales.

Actualizacion de politicas de seguridad: Asegurarse de gue las politicas de
seguridad estén actualizadas para abordar las consideraciones especificas de
IPv6.

Gestion de direcciones IP: Implementa una estrategia de gestion de
direcciones IP para IPv6, incluyendo la asignacion y administracion de
direcciones. ¢

Fase 3: Monitorizacion y Mantenimiento

Monitoreo constante: Establecer herramientas de monitoreo de red para
rastrear el trafico IPv6é y IPv4, y para identificar cualquier problema o
anomalia.

Gestion de transicion: Gestionar la coexistencia de IPv4 e |Pv6 durante |la fase

de transicidon. Asegurarse de que los sistemas puedan comunicarse entre si de [~

manera efectiva. P,
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e Evaluacién de desempefo: Evaluar el rendimiento de IPv6 y realiza ajustes
seglin sea necesario.

Fase 4: Documentacién y Formacion Continua

e Documentacidn exhaustiva: mantener documentacion actualizada sobre la
configuraciéon de la red y los procedimientos de transicién para futuras
referencias.

e Formacién continua: Continuar proporcionando capacitacion y formacion a tu
personal para mantener sus habilidades actualizadas.

Fase 5: Migracion Completa

e Migracién final: Una vez la IES CINOC pueda estar segura de que todos los
sistemas funcionan correctamente en IPv6, procede a la migracion completa.

e Desactivacion de IPv4: Desactivar gradualmente IPv4 a medida que la mayoria
de los sistemas y servicios estén funcionando en IPv6.

e Evaluacion post-implementacion: Evaluar el éxito de la transicion y realiza
ajustes finales si es necesario.

La transicion de IPv4 a IPv6 es un proyecto complejo y a largo plazo que requiere una
planificacién cuidadosa, pruebas exhaustivas y una gestién continua. A medida que |a
disponibilidad de direcciones IPv4 disminuye, la transicion a IPv6 se vuelve cada vez
; mas |mportante para garantlzar la conectividad y la expans:on futura de la red
SRR iabe Beneficios i ]
La mplementacuon de EPvG ofrece una serie de beneﬁuos mgmﬂcatwos para Ias redes
y sistemas de comunicacién. A continuacién, se detallan algunos de los principales
beneficios de adoptar IPvé:

e Mayor capacidad de direcciones: El beneficio mas obvio de IPv6 es su
capacidad para proporcionar un numero virtualmente ilimitado de direcciones
IP. Esto es esencial en un mundo en constante crecimiento con un numero
creciente de dispositivos conectados, incluyendo dispositivos loT (Internet de
las cosas).

e Mejora de la segtjridad: IPv6 incluye caracteristicas de seguridad mejoradas
en comparacién con IPv4. La autenticacion y la encriptacion son parte integral
del protocolo, lo que ayuda a proteger las comunicaciones y reduce los riesgos
de seguridad.




Eficiencia en la gestion de direcciones: IPv6 simplifica la asignacion y gestion
de direcciones IP, lo que facilita la administracion de redes, especialmente en
entornos Empresariales y de proveedores de servicios.

Mejora en la calidad de servicio: IPv6 incluye un mecanismo incorporado para
priorizar y gestionar el trafico, lo que permite ofrecer una mejor calidad de
servicio, especialmente para aplicaciones de tiempo real, como la voz sobre IP
(VoIP) y el streaming de video.

Soporte nativo para movilidad: IPv6 incluye soporte nativo para la movilidad
de dispositivos, lo que facilita la itinerancia y la conectividad en redes méviles.

Mejora del rendimiento: La simplificacion del encabezado de los paquetes en
IPv6 reduce la sobrecarga y mejora el rendimiento de la red, especialmente en
entornos de alta velocidad.

Facilita la adopcion de IPv6 en la nube: IPv6 es esencial para la expansion de
servicios en la nube, ya que permite una conectividad mas sencilla y escalable
en un entorno de nube publica o privada.

Preparacion para el futuro: IPv6 es el protocolo del futuro, y su adopcién es
esencial para garantizar la conectividad y |la expansion de la red a medida que
las direcciones IPv4 se vuelven escasas.

Bl s i

|

Ingiero de redes con experiencia en transicion de IPV4 a
' IPV6 ($12.000.000)
. No se ha avanzado.

{ PRO29 '

| Proyectar el crecimiento de la Infraestructura tecnolégica

Infraestructura Tecnoldgica: 80% de los equipos disponibles

| parauso

e Asegurar un adecuado crecimiento de la
infraestructura tecnoldgica de la IES CINOC, alineada
con la estrategia y los objetivos de la institucidn para
garantizar que los recursos se utilicen de manera
eficaz y se logren los resultados deseados.

e Optimizar los costos relacionados con la
infraestructura tecnoldgica, incluyendo la gestion de

4
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activos, la consolidacidn de servidores y la adopcion ¥~
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de tecnologias mas eficientes desde el punto de vista
energético.
e Garantizar que los sistemas y servicios criticos estén
disponibles de manera continua, minimizando el
, tiempo de inactividad
Gestlon Tl.

;CINOC mpactados
: - - Resumen del Proyecto :

Un proyecto de proyeccmn de crecimiento de infraestructura tecnologlca 1mp||ca
planificar y ejecutar medidas para garantizar que la infraestructura tecnologica de la
IES CINOC pueda satisfacer las necesidades futuras a medida que la institucidn crece
y se expande. Aqui se explica en qué consiste el proyecto:

e Evaluacion de la infraestructura actual: El primer paso es realizar una
evaluacién exhaustiva de la infraestructura tecnoldgica actual. Esto incluye
hardware, software, redes, sistemas de almacenamiento y servidores. Se debe
entender en detalle como funciona la infraestructura existente y su capacidad
actual.

e |dentificacidn de las necesidades futuras: Se debe trabajar con los diferentes
departamentosy equipos de la institucién para comprender sus necesidades
tecnoldgicas a medida que la institucidon crece. Esto implica considerar
factores como el aumento de la demanda de servicios, la expansion a nuevas
ubicaciones, la incorporacion de nuevos empleados y la evolucion de las
tecnologias.

e Definicion de metas y objetivos: Con base en las necesidades futuras
identificadas, establecer metas y objetivos claros para la expansion de la
infraestructura tecnoldgica. Esto puede incluir la capacidad de servidores
adicionales, actualizacién de software, implementacion de redundancia y
mejora de la seguridad.

e Planificacidn financiera: Es importante estimar el presupuesto necesario para
llevar a cabo la expansion de la infraestructura tecnolégica. Esto incluye la
adquisicién de hardware y software, la contratacion de personal adicional y
otros costos asociados con la implementacion.

e Disefio de la nueva infraestructura: Desarrollar un disefio detallado para la
infraestructura tecnolégica mejorada. Esto puede incluir la especificacion de
nuevos equipos, la configuracion de redes, la implementacion de servidores
adicionales y la seleccion de soluciones de software. v
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Implementacion escalonada: Este es el tipo de implementacién mas
recomendable para la IES CINOC, ya que facilita una transicién con el menor
traumatismo posible.

Pruebas y evaluacién: Cada fase de implementacion debe ir seguida de
pruebas exhaustivas para garantizar que la nueva infraestructura funcione de
manera 6ptima y que los problemas se resuelvan antes de que afecten a la
operacion normal.

Capacitacion del personal: Es esencial proporcionar capacitacién a los
empleados para que puedan trabajar de manera efectiva con la nueva
infraestructura tecnoldgica.

Monitoreo y mantenimiento continuo: Después de la implementacion, es
crucial establecer sistemas de monitoreo continuo para asegurarse de que la
infraestructura esté funcionando correctamente. Ademds, se deben realizar
mantenimientos preventivos y actualizaciones segun sea necesario.

Evaluacidn y ajuste continuo: A medida que la institucidn siga creciendo, es
importante realizar evaluaciones periédicas y ajustar ‘la infraestructura
tecnoldgica seglin sea necesario para seguir satisfaciendo las necesidades
cambiantes.

-
o

Escalablhdad AI proyectar e! crec:mlento de la mfraestructura tecnologlca la
IES CINOC puede garantizar que sus sistemas y recursos puedan crecer de
manera constante y facilmente adaptarse a las demandas futuras, ya sea en
términos de usuarios, aplicaciones o servicios.

E

Eficiencia: La proyeccion del crecimiento tecnolégico permite una gestion mas
eficiente de los recursos tecnolégicos, lo que reduce el desperdicio de recursos
y la infrautilizacion de equipos, lo que a su vez conduce a una mejor relacién
costo-efectividad.

Mejora de la productividad: La infraestructura tecnolégica actualizada y
escalable permite a los colaboradores trabajar de manera mas efectiva y
aprovechar las nuevas herramientas y aplicaciones que pueden impulsar la
productividad.

Adaptacion a las tendencias tecnoldgicas: La IES CINOC pueden mantenerse al
dia con las ultimas tendencias tecnologicas y adoptar tecnologias emergentes
de manera mas eficiente al proyectar el crecimiento de la infraestructura.

£
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e Mejora de la experiencia del cliente: Una infraestructura tecnoldgica bien
planificada permite ofrecer una experiencia mas fluica y personalizada a los
clientes, lo que puede mejorar la satisfaccion y la retencion.

e Facilita la toma de decisiones: Con una infraestructura tecnologica
proyectada, las decisiones tecnoldgicas pueden basarse en datos y
proyecciones sélidas en lugar de respuestas reactivas a problemas inmediatos.

e Alineacién con los objetivos empresariales: La proyeccién del crecimiento
tecnolégico puede garantizar que la infraestructura tecnoldgica respalde los
objetivos estratégicos de la organizacion.

e Reduccién de costos a largo plazo: Aunque la inversién inicial puede ser
significativa, proyectar el crecimiento tecnoldgico a largo plazo puede resultar
en ahorros considerables al evitar actualizaciones y expansiones costosas y
apresuradas.

® Mejora en la colaboracion: La infraestructura tecnologica proyectada puede
incluir soluciones de colzboracién mas avanzadas, lo que mejora la
comunicacion y la eficiencia entre los equipos y las ubicaciones.

e Cumplimiento normativo: Al anticipar las necesidades de cumplimiento
: normativo, la IES CINOC pueden evitar sanciones y multas por incumplimiento.
"Estimacion de tiempo = 6 meses
_Estlmacmn de costo 50 este proyecto se puede adelantar con el equipo actual.

Avance — e;ecucnon ~ Levantamiento de inventario de informacion.
25.27. Las TIC en el modelo ensefianza aprendizaje.
u-ld Del Proyecto  PRO27

eﬁel Proyecto Las TIC en el modelo ensefianza aprendizaje.
'7 Virtualizacién del 60% de las asignaturas (Prospectiva 2030)

e Definir la metodologia a implementar en la IES
CINOC a fin de alcanzar una éptima incorporacion de
las TIC en el proceso ensefianza aprendizaje.

e Promover procesos de innovacién pedagogica
apoyados en TIC que propendan por el aprendizaje
centrado en el estudiante y la adquisicion de
competencias de aprendizaje para toda la vida.

\/"'



e Garantizar el uso eficiente y racional de las
Tecnologias de la Informacion tanto en los procesos
académicos como administrativos.

Gestion TI.
Docencua

El modelo ensefianza aprendlzaje apllcado actualmente en Ia IES CINOC
corresponde al modelo B-Learning, el cual fue estructurado con el
acompafiamiento de la Universidad de Manizales.

Pese a existir un modelo claramente definido, haber emprendido en los
Gltimos tres afios variadas acciones en pro de alcanzar las metas establecidas
en el plan de desarrollo y el modelo B-Learning, las ultimas encuestas
aplicadas a docentes y administrativos, es indiscutible que no se a alcanzado
un nivel establecido en la incorporacién de las TIC en el proceso ensefianza
aprendizaje.

Con el desarrollo de este proyecto se busca redefinir la metodologias del
modelo educativo de la IES CINOC, de tal forma que la institucién pueda
responder a las necesidades actuales de los estudiantes, facilite el acceso a
educacion de calidad a un mayor numero de personas, eliminando barreras
de tiempo y lugar.

Documentar el proceso para el desarrollo de objetos virtuales de aprendizaje
y de ser el caso, realizar los ajustes pertinentes para alcanzar un mayor nivel
de eficiencia, de tal forma que la oficina de tecnologias de la informacion
pueda responder de forma rapida a las necesidades de contenidos que llegue

a presentar la |nst|tuc10n en !a mplementacnon del nuevo modelo educatlvo

A T )

~Beneficio

i # ¥ é‘ i =
Facilitar el acceso a Ia mformauon a estudlantes y docentes colocando a su

disposicién una amplia gama de recursos en linea, como libros electronicos,
bases de datos, sitios web educativos y videos. Esto enriguece el contenido de
aprendizaje y permite a los estudiantes investigar y explorar temas de manera
mas profunda.

Aprendizaje interactivo: Las TIC permiten la creacion de contemdo interactivo,
como simulaciones, actividades en linea, cuestionarios y ejercicios précticos.
Estas actividades involucran a los estudiantes y fomentan la participacién
activa en el proceso de aprendizaje.

Personalizacion del aprendizaje: Las TIC pueden adaptarse a las necesidades
individuales de los estudiantes. Los sistemas de gestion del aprendizaje (LMS)
pueden ofrecer contenido personalizado, rutas de aprendizaje adaptativas y
retroalimentacion especifica para cada estudiante.

Colaboracion en linea: Las TIC facilitan la colaboracion entre estudiantes y con

los docentes a través de herramientas como foros en linea, videoconferencias
F g

| OFICINATIC



Estlmac‘ién de. :

tiempo

-

y plataformas de trabajo en grupo. Esto fomenta el aprendizaje colaborativo
y la comunicacién entre pares.

Retroalimentacién inmediata: Las TIC permiten una retroalimentacién rapida
a través de la evaluacidn en linea y la correccion automatica de examenes y
tareas. Esto ayuda a los estudiantes a comprender su progreso y areas de
mejora.

Flexibilidad en el tiempo y lugar: La educacion en linea y las aulas virtuales
permiten a los estudiantes acceder al contenido y realizar tareas en horarios
y lugares convenientes para ellos, lo que facilita el aprendizaje a distancia.

Recursos multimedia: Las TIC ofrecen una variedad de recursos multimedia,
como videos, animaciones y presentaciones interactivas, que pueden hacer
que los conceptos sean mas comprensibles y atractivos.

Desarrollo de habilidades digitales: La incorporacion de TIC en la educacion
ayuda a los estudiantes a desarrollar habilidades tecnoldgicas esenciales,
como la alfabetizacién digital, la competencia en el uso de software y la
capacidad de buscar, evaluar y utilizar informacion en linea.

Actualizacién constante: La tecnologia evoluciona rapidamente, por lo que la
incorporacién de TIC en la educacién permite a los estudiantes y docentes
mantenerse actualizados con las ultimas tendencias y herramientas
tecnoldgicas.

Enfoque centrado en el estudiante: Al utilizar TIC de manera efectiva, el
modelo de ensefianza-aprendizaje puede centrarse en las necesidades y
preferencias del estudiante, promoviendo la autonomia y la responsabilidad
del aprendizaje.

La incorporacién de las TIC en el modelo de ensefianza-aprendizaje tiene el
potencial de enriquecer la experiencia educativa y preparar a los estudiantes
para un mundo cada vez mas digital. Sin embargo, es importante que esta
integracion se realice de manera estratégica, teniendo en cuenta los objetivos
educatlvos i el contexto especifico de cada institucién.

[ lafio (2024)

 Esti aclén de costo ~ Consultoria para definicion del modelo educativo

| $22.000.000

Avance e]ecuclén __ Se tiene documentado el modelo B-Learning
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26. Priorizacion de los Proyectos de TI

Para la priorizacion de los proyectos y determinar la viabilidad de su implementacion, a
cual estd sujeta al presupuesto asignado a la OTI, se uso la plantilla de priorizacion provisia
por MinTIC, a través de los siguientes criterios que van a ser ponderados en la priorizacién
de ejecucion de los proyectos de TI: '
e Capacidades misionales impactadas que son afectadas positivamente por los
proyectos.
* Nivel riesgo desde que empieza a ejecutarse el proyecto, dado por los siguientes
factores:
o Resistencia al cambio por parte de los funcionarios.
o Indisponibilidad parcial de la operacién de la institucion.
o Dificultad en encontrar recurso humano especializado.
¢ Capacidad de la institucion para ejecutar el proyecto de forma exitosa, dada por Ics
siguientes factores:
o Recurso humano calificado para gerenciar el proyecto.
o Recurso humano calificado para realizar la supervision del proyecto.
o Recursos econdémicos disponibles para llevar a cabo el proyecto.
o Periodo de tiempo disponible para ejecutar el proyecto.
* Ganancias rapidas identificadas que pueden entregar resultados tangibles de
manera rapida y/o con poco esfuerzo.
Ver anexo 1
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Para la valoracion del criterio de priorizacion, se asigno la calificacion de 0 a 5 teniendo en
cuenta la siguiente escala:

e O=nulo

e 1=muy bajo
e 2=bajo

¢ 3 =medio

e 4=alto

s 5=muy alto

Entre mayor sea el numero, mayor prioridad tendra ese proyecto en el mapa de ruta.
Conforme a los resultados se dan las siguientes prioridades.

L ]

LB et gl W it _

Servidor NAS para la generacion de Backup

PRO21 |Levantamiento inventario activos de informacion
PRO27 | Las TIC en el modelo ensefianza aprendizaje 4,85
PRO16 | Gestién de Riesgos de seguridad de la informacion. 4,85
PRO20 | Estructuracién MSPI 4,85
PRO19 |Implementacion Mesa de Servicios 4,7
PRO13 | Software para gestion documental y PQRSD 4,6
PROOS | Estrategia de Uso y Apropiacion 4,55
PRO18 | Componente B-Learning en asignaturas ) 4,55
PRO26 | Proyeccion crecimiento infraestructura tecnologica 4,5
PROO8 | Estructuracion del Portafolio de servicios TIC 4,35
PROO6 | Actualizacion de infraestructura tecnoldgica 4,35
PRO23 | Formulacion del Plan de Transformacion Digital 4,3
PRO0Y | Definicion y disefio de una politica TIC 4,25
PRO17 | Dotacién de un estudio de grabacion ) 4.1
PRO15 | Gobierno de Datos Abiertos e interoperar con www.datos.com 39
PR0O22 | Sistematizacién de procesos y procedimientos 3,85
PROO7 | Estructuracion Manual de Roles Oficina OTIC 3,8
PRO11 | Criterios para compras de TIC 3,8
PRO12 |Bodega de datos 3,75
PRO10 | Conformacién macroproceso de gestién de TIC 3,5
PRO02 | Gobernanza de Tl 3,45
PROO3 | Arquitectura de la Infraestructura de Tl 3,45
PROO1 | Estrategia de Tl 3,35
PR0O25 | Formular Plan de Transicion de IPV4 a IPV6 2,9
PR024 | Usoy apropiacion de los servicios ciudadanos digitales 2,7
PRD04 | Gestion de Proyectos de Tl 2,6 7/'
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27. Hoja de Ruta
La hoja de ruta incluye: La linea de tiempo de ejecucidn a cuatro afios del portafolio de

proyectos del PETI, con base, en una estimacion de alto nivel en tiempo y costos.
Presupuesto a cuatro afios de inversién y funcionamiento para garantizar la operacion de

Tl actual de la IES CINOC segln el presupuesto asignado a la OTI.
Ver anexo 1.
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Socializar, aprobar y publicar el PETI «
Implementar el Modelo de monitoreo y control a la ejecucién delPETI .

28. Plan de Comunicaciones.

El Plan Estratégico de Tecnologias de la Informacion PETI 2024 - 2027, una vez cumpla s
aprobacion por parte de la Comision de desempefio Institucional, se presenta los siguientes
grupos que intervienen para ejecutar la estrategia

Documeto
PDF

Una vez esté
aprobado, y
cada vez que
surja cambios
del PETI

Publlcar el PETI Portal Web
en la seccion
de
transparencia y

acceso ala

Ciudadanos




novedades del
PETI

informacion

publica del

portal

institucional.
Funcionarios Publicar el Intranet - Una vez esté Documento
Colaboradores | documento Correo aprobado, y PDF
Contratistas PETI completo | electronico cada vez que
de la IES y un resumen surja cambios
CINOC del mismo del PETI
Funcionarios Elaborar piezas | Correo Semestralmente | Piezas de
Colaboradores | graficasy institucional comunicacion
Contratistas contenidos y/0 mensajes
de la IES para informar y/o Reportes
CINOC sobre los

avancesy

Funcionarios
Colaboradores
Contratistas
de la IES
CINOC

Medir el nivel
de
entendimiento,
adopcion e
importancia
del PETI

Encuesta en
Linea -
FORMS

Anual

Encuesta

Se realizaran diferentes actividades para el lanzamiento del PETI en la IES CINOC, entre
esas encontramos:

lanzamiento.

Video de lanzamiento del PETIC

Mailing a Docentes, estudiantes y funcionarios.
Banner en la pagina iescinoc.edu.co

Banner en la pagina cinocvirtual.edu.co
Publicacion de Noticias en la pagina web iescinoc.edu.co acerca del lanzamiento

Publicacién de Noticias en la pagina web cinocvirtual.edu.co acerca del

Publicacion del PETI en la seccion transparencia en la pagina iescinoc.edu.co

e Publicacion del PETI en la seccidn de Transparencia de la pagina iescinoc.edu.co, en
cumplimiento del articulo 74 de la Ley 1474 del 2011 y el Decreto 612 del 2018 de
acuerdo con las orientaciones del Manual Operativo del Modelo Integrado de
Planeacién y Gestion (MIPG)

Decreto 612 de 2018 “2.2.22.3.14. Integracién de los planes institucionales y
estratégicos al Plan de Accion. Las instituciones del Estado, de acuerdo con el
ambito de aplicacion del Modelo Integrado de Planeacion y Gestion, al Plan de
Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes

o
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institucionales y estratégicos que se relacionan a continuacion y publicarlos, en s
respectiva pagina web, a mas tardar el 31 de enero de cada afio:

. Plan Institucional de Archivos de la Institucion (PINAR)

. Plan Anual de Adquisiciones

. Plan Anual de Vacantes

. Plan de Previsién de Recursos Humanos

. Plan Estratégico de Talento Humano

. Plan Institucional de Capacitacion

. Plan de Incentivos Institucionales

. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

. Plan Anticorrupcion y de Atencion al Ciudadano

10. Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
(PETIC)

11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacior
12. Plan de Seguridad y Privacidad de la Informacion.

O 0 N U b wWwN =
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