
PROYECTO DE MATRIZ CONSOLIDADA PARA EL TRATAMIENTO DE RIESGOS DEL IES CINOC

No. Riesgo Descripción Tipo Causa Probabilidad Impacto
Riesgo 

Residual

Opción de 

Manejo
Actividad de Control Soporte Responsable Tiempo Indicadores

Concertación con la comunidad académica 

para la formulación de los Planes, 

Programas y Proyectos

Actas de trabajo Planeación 30/12/2026

No. de Actas de trabajo 

concertados con la comunidad 

académica representados en CD 

Informes de Seguimiento y Cumplimiento 

de los Planes, programas y proyectos

2 Informes Cualitativos y 2 Informes 

Cuantitativos en la vigencia
Planeación 30/12/2026

No. de Informes de seguimiento

No. de Informes planeados

2

Falta de oportunidad en 

la publicación y 

divulgación de 

información producida 

por los diferentes 

procesos

Difusión de la información a destiempo o no 

publicación de la misma a la comunidad
Operacional

Desaprovechamiento de las 

Medios de comunicación 

electrónica

Casi seguro Moderado Extremo Reducir
Informes mensuales publicados en pagina 

web institucional 
Pantallazos de las publicaciones

Funcionario 

encargado de 

Publicaciones

30/06/2026 30/12/2026
No. de Informes Publicados

3
Concentración de 

Autoridad y/o poder

Toma de decisiones de manera personal sin 

consultar al equipo de trabajo y /o cumplir la 

normatividad  interna y/o externa existente de 

acuerdo al asunto de decisión

Corrupción

1. Estilo de Dirección 

Autocrático.  Rara Vez Moderado Extremo Reducir

Reuniones trimestrales del Equipo de 

Lideres de proceso para el análisis de las 

situaciones institucionales

Actas de las reuniones con lideres 

de Procesos
Rector 30/06/2026 30/12/2026

No. de Reuniones adelantadas en 

la vigencia con el grupo de 

trabajo.

4

Falta de Planeación y 

articulación de los 

procesos misionales de 

la entidad

 Las acciones institucionales no responden al 

cumplimiento de los objetivos y metas 

institucioales 

Operativo

Escasa planeación y 

concertación de las acciones 

con los diferenes grupos de 

trabajo de la entidad

Rara Vez Moderado Extremo Reducir

Reuniones de los grupo de tabajo   para la 

formulación de los planes de trabajo de las 

áreas 

Actas de las reuniones con lideres 

de Procesos
Planeacion 30/06/2026 30/12/2026

No. de Reuniones adelantadas en 

la vigencia con el grupo de 

trabajo.

5

Conflicto de intereses en 

el desarrollo de los 

procesos institucionales

Favorecimiento a terceros haciendo uso 

inapropiado de la autoridad que ostenta el 

funcionario

Corrupción

Estilo de Dirección y 

Coordinación  Autocrático.  Rara Vez Moderado Extremo Reducir
Auditorias internas desde control interno a 

las diferentes áreas de la institución.

Informes de auditorias de control 

interno

Asesor de control 

interno
30/06/2026 30/12/2026

Ejecución del plan de auditoria, 

auditoria programada / audittoria 

ejecutada.

6
Baja calidad de los 

programas académicos

Incumplimiento de las condiciones mínimas de 

calidad establecidas en los documentos maestros 

aprobados por el Ministerio de Educación 

Nacional

Operacional Gestión académica inadecuada Posible Catastrófico Extremo Reducir

Informes semestrales de Vicerrectoría 

Académica sobre el desarrollo de los 

diferentes programas académicos

Acta del Consejo Académico
Vicerrectoría 

Académica
30/06/2026 30/12/2026

No. de Informes producto del 

desarrollo de los programas 

académicos.

7

Incumplimiento de los 

docentes con sus 

actividades académicas

De acuerdo a la planeación académica  no se 

cumple con los productos allí establecidos
Operacional

Falta de seguimiento, 

acompañamiento  y control de 

la actividad docente

Probable Catastrófico Extremo Reducir
Informe semestral del resultado  de la 

aplicación de la evaluación docente
Acta del Consejo Académico

Vicerrectoría 

Académica
30/06/2026 30/12/2026

No. de Informes presentados al 

consejo académico producto del 

resultado de la evaluación 

docente.

8

No reportar a la alta 

dirección los 

incumplimientos por no 

entrega suficiente de 

evidencias de las 

actividades programadas 

en la planeación de la 

vigencia

no se esta entregando evidencia suficiente de las 

actividades asignadas y descaragadas en la 

planeación docente del semestre

Operacional

Objetividad en la verificación y 

validación de los compromisos 

adquiridos por el cuerpo 

docente.

Falta de revisión y 

acompañamiento en la 

verificación por parte del 

comité de evaluación docente

Probable Catastrófico Moderado Reducir
Informes de aplicación del proceso de 

evaluación docente

Informes Vicerector al Consejo 

Academico

Vicerrectoría 

Académica
30/12/2026

No. de Informes presentados al 

consejo académico producto del 

resultado de la evaluación 

docente.

9

Contratación de 

Docentes con muy poca 

experiencia profesional y 

baja metodología 

pedagogía 

Vincular profesionales que no cuenta con la 

capacidad y la experiencia suficiente lo que 

genera una mala calificación en la prestación de 

servicio

Operacional

No se ha realizado una 

convocatoria pública para 

invitar a la comunidad de 

profesionales a participar en la 

conformación de un banco de 

hojas de Vida de docentes 

catedráticos.

Probable Moderado Moderado Reducir
Convocatorias para la consecución de 

catedracios

N° de convocatorias realizadas por 

Vicerectoria Académica

Vicerrectoría 

Académica
30/12/2026

No. de Informes presentados al 

consejo académico producto del 

resultdo de la convocatoria

10

Escasa  generación de 

documentos que 

evidencien los resultados 

de los proyectos de 

investigación 

No se encuentran informes parciales y/o finales 

de los proyectos de investigación
Operacional

Falta de seguimiento, 

acompañamiento  y control de 

la actividad investigativa

Probable Catastrófico Extremo Reducir
Informe semestral de los proyectos de 

investigación
Acta del Consejo Académico

Coordinador 

Investigación
30/06/2026 30/12/2026

No. de Informes parciales y 

finales resultado de los proyectos 

de investigación.

11

Bajo impacto y altos 

costos  de los procesos 

de proyección social que 

se realizan

Aunque se realizan procesos de proyección social 

estos no logran los impactos deseados
Operacional

Escogencia  inadecuada de los 

grupos a trabajar y falta de 

definición clara de los impactos

Posible Mayor Extremo Reducir

Elaboración de fichas por actividad en 

donde se establezca con claridad población 

objetivo e impactos esperados

Suscripción y elaboración de 

Proyectos en las Fichas y formatos 

de Proyección Social.

Coordinador de 

Proyección Social
30/06/2026 30/12/2026

No. de fichas de aprobadas de los 

proyectos de Proyección Social

12
Deserción de los 

programas académicos

No continuidad en el proceso educativo por parte 

de los estudiantes de la entidad
Operacional

Falta de seguimiento y 

acompañamiento a los 

estudiantes en su proceso de 

formación

Probable Moderado Alto Reducir
Informes de las actividades de seguimiento 

y acompañamiento a los estudiantes
Informe de Bienestar Bienestar 30/12/2026

No. de Informes de seguimiento 

y acompañamiento a los 

estudiantes

CONSOLIDACIÒN DEL PLAN DE TRATAMIENTO DE RIESGOS DEL IES CINOC. Enero de 2026

 Fecha de Ajuste: Enero de 2026

1

Incumplimiento o 

cumplimiento 

insatisfactoria de los 

planes, programas y 

proyectos de la entidad

Como entidad del orden publico y de acuerdo a 

los procesos de planeación de corto, mediano y 

largo plazo se establecen unas metas de 

cumplimiento que permiten medir el crecimiento 

y desarrollo de la entidad y su aporte a los 

procesos educativos de la sociedad. 

Operacional

Planeación no adecuada de 

acuerdo a los recursos y 

capacidades reales de la 

entidad

Posible Moderado Alto Reducir
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13

Extralimitación de 

funciones

Asignación  de funciones que no competen al 

nivel jerárquico en el que se encuentra el 

funcionario por parte del jefe inmediato

Corrupción

Procesos de inducción y 

reinducción inadecuados a los 

funcionarios de la entidad

Rara Vez Moderado Moderado Reducir

Informes de las actividades de inducción 

y/o reinducción a los funcionarios del IES 

CINOC

Informe de Talento Humano Talento Humano 30/12/2026
No. de Informes de actividades 

de inducción y reinducción

14 Trafico de Influencias

Contratación de funcionarios sin el lleno de los 

requisitos exigidos para el desempeño de los 

cargos por recomendación de personas ajenas a 

la entidad

Corrupción

Falta de control en los 

procesos de contratación de 

personal de la entidad

Rara Vez Moderado Moderado Reducir

Elaboración de fichas de solicitudes de 

contratación de acuerdo a las necesidades 

de contratación

Fichas de solicitudes elaboradas y 

aprobadas por la dirección.

Planeación y equipo 

de contratación
30/12/2026

100% de la contratación con 

documento soporte y debida  

justificación del bien o servicio  

por parte del jefe del área o lider 

del proceso.

15

Clima laboral no 

apropiado para el 

desarrollo de las 

actividades misionales

El ambiente de trabajo no permite un desarrollo  

armónico del funcionario y por ende este no 

desarrolla de manera optima sus funciones

Operacional

Actividades de bienestar 

laboral insuficientes o 

inoperantes

Posible Menor Moderado Reducir

Formulación y ejecución de un plan de 

mejoramiento con base en el informe del 

clima organizacional

Informes de ejecución del plan 

mejoramiento
Talento Humano 30/12/2026

No. de acciones de mejora 

desarrolladas a partir de la 

suscripción del Plan de Mejora.

16
Falta de plaeacion del 

talento humano

Modificaciones frecuentes del Manual de 

Funciones
Operacional

Falta de planeación de las 

capacidades requeridas de los 

funcionarios de la entidad y de 

las funciones a desarrollar

Rara Vez Moderado Moderado Reducir
Justificación de cambio de perfil y/o 

funciones por parte del Jefe Inmediato

Justificaciones avaladas por el Jefe 

de Talento Humano y el Ordenador 

del Gasto

Líderes de proceso 

Talento Humano 

Rectoría

30/12/2026

100% de los cambios 

debidamente justificados y 

avalados

17

Manipulación de la 

información financiera, 

presupuestal y contable 

de la entidad

Cambios en los valores presupuestales, 

contables, de nomina, almacén y pagaduría de la 

Institución

Operacional

Inexistencia de claves de 

acceso diferenciadas de 

acuerdo a los roles de trabajo 

en el sistema financiero

Rara Vez Catastrófico Extremo Reducir

Control del Administrador del Software de 

las claves de acceso y roles de cada uno de 

los usuarios

Documento donde se establecen 

roles, claves, frecuencia y políticas 

de asignación y cambios de claves

Administrador del 

Software financiero
30/06/2026 30/12/2026

un documento donde se asignen 

claves y roles a los usuarios del 

SYSCAFE

18
Inadecuada ejecución 

presupuestal

Posiblemente no se ejecuta el presupuesto según 

lo aprobado
Operacional

Sobrecarga laboral del 

funcionario encargado del 

proceso

Rara Vez Catastrófico Extremo Reducir
Seguimiento semestral de los procesos de 

ejecución presupuestal
Informe de ejecución.

Jefe división admon 

y financiera
30/06/2026 30/12/2026

2 de informes  producto del 

seguimiento realizado al proceso 

de ejecución pptal

20
Estados financieros 

incoherentes

Los estados financieros podrían no corresponden 

a la realidad económica y social de la institución. 

No identificación de los hechos y clasificación 

inadecuada en la contabilidad

Operacional

Inadecuada e inoportuna 

clasificación de los ingresos y 

los gastos

Rara Vez Catastrófico Extremo Reducir
seguimiento semestral a los estados 

financieros
Informe de los estados financieros Contabilidad 30/06/2026 30/12/2026

Disminución en el No. de 

Hallazgos producto de la 

auditoria al proceso contable de 

la vigencia anterior

21

Falta de autocontrol y control 

en el proceso de pagos y 

consignaciones

Rara Vez Catastrófico Extremo Reducir
Revisión de pagos realizados por pagaduria 

por terminal empresarial o cheques

Comprobantes de egresos con 

soportes idoneo
Pagaduría 30/06/2026 30/12/2026

 No. De pagos realizados 

soportados con documentos 

idoneos o equivalentes

22

Falta de Conciliaciones 

bancarias mensuales 

debidamente documentadas y 

soportadas

Rara Vez Catastrófico Extremo Reducir
Realización de concilaciones presupuestales 

y contables con corte trimestral mínimo

Conciliaciones presupuestal y 

contables con sus debidos soportes

Pagaduria y 

Contabilidad

3'/03/2026 30/06/2026 

30/09/2026 30/12/2026

No de conciliaciones 

debidamente firmadas

23
Inadecuado manejo del 

portal empresarial

Los pagos y consignaciones que se realizan en el 

portal empresarial no se controlan 

adecuadamente.

Operacional

Falta de autocontrol y control 

en el proceso de pagos y 

consignaciones

Rara Vez Catastrófico Extremo Reducir
Conciliaciones mensuales entre 

presupuesto y pagaduría
Informe de Conciliación

Presupuesto- 

Pagaduría
30/06/2026 30/12/2026

No. de conciliaciones realizadas 

entre presupuesto y pagaduría 

en la vigencia

24

Estudios 

precontractuales sin la 

rigurosidad que el 

proceso demanda

Difucultades para encontrar proveedores 

interesados y/o con la condiciones para presentar 

propuesta a la entidad no se realizan de manera 

adecuada y oportuna

Operacional

 Falta de realización de esudios 

de mercados con historicos o 

consultas en el SECOP de 

procesos similaes

Rara Vez Moderado Moderado Reducir
capacitación a los reponsales de la 

elaboración  procesos Pre-contractuales

acta de capacitación, lista de 

asistencia

secretaria General/ 

asesora juridica 

externa

 No. de informe producto del 

seguimeitno realizado al proceso 

precontractual

25
Realización de gastos no 

autorizados

Se realizan gastos que no están incluidos en el 

Plan de Adquisiciones y no cuentan con 

disponibilidad presupuestal 

Fiscal
Falta de planeación adecuada 

de los gastos de la entidad
Rara Vez Moderado Moderado Reducir

Seguimiento al Plan Anual de Adquisiciones 

de la vigencia

Informe de seguimiento al plan 

anual de adquisiciones
Presupuesto

  No. de informes  producto del 

seguimiento realizado al PAA

Publicación de las notas máximo 8 días 

posterior al corte de los momentos 

evaluativos en el sistema de información 

Q10

Publicación de notas sistema Q10
Secretaria 

Académica

No. de notas cargadas de manera 

oportuna de acuerdo al numero 

de asiganturas para cada uno de 

los semestres

Regisro de Cierre de la plataforma para la 

publicacion de las notas de acuerdo al 

calendario académico

Informe de registro de las notas en 

la plataforma Q10
Gestor Tecnológico

N° de informes de registro 

oportunos de las notas en la 

plataforma Q10

Corrupción y 

fiscal

27

Inadecuado manejo de dinero, faltantes de 

dinero en caja.
Pérdida de recursos

26

30/12/2026

19
Desvío o Traslado de 

recursos

Trasladar recursos de una fuente a otra sin 

soportes suficiente
Operacional

Escaso autocontrol del 

funcionario encargado del 

proceso

Rara Vez Mayor Alto Reducir

Requerir autorización para cualquier 

cambio o asignación o  traslado de los 

recursos

Oficio de autorizacion de traslado División admon 30/12/2026 N° de oficios

Gestión contractual 

inadecuada
Manipulación de la Contratación Operacional

Estudios previos que no 

contienen los documentos de 

soporte para la elaboración del 

proyecto de pliego de 

condiciones o del contrato. 

Debilidad en la definición de 

los requisitos habilitantes y 

factores de ponderación.Uso 

indebido de las modalidades 

de contratación directa.

Rara Vez Moderado Moderado Reducir
lista de chequeo de estudios previos y 

soportes
Informe de seguimiento

secretaria General/ 

asesora juridica 

externa

30/12/2026 N° de informes de seguimiento 

Manipulación de la 

Información académica 

de estudiantes y 

egresados de la entidad

Cambios en las notas reportadas por los docentes 

en los diferentes momentos evaluativos 

Corrupción

Incipientes controles al 

procedimiento de registro 

académico

Rara Vez Catastrófico Extremo Reducir

De acuerdo al calendario 

académico semestral 

establecido por el Consejo 

Académico
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28 Operacional

Manejo del sistema por parte 

de varios usuarios sin 

restricciones de uso

Rara Vez Catastrófico Extremo Reducir

Control del Administrador del Software de 

las claves de acceso y roles de cada uno de 

los usuarios

Documento donde se establece 

roles, claves, frecuencia y políticas 

de asignación y cambios de claves

Administrador del 

Software Académico
30/06/2026 30/12/2026

un documento donde se asignen 

claves y roles a los usuarios del 

Software académico

30

Incongruencia  entre las 

estadísticas de 

matriculas académicas 

de estudiantes y las 

estadísticas de 

matriculas financieras

Diferencias entre las estadísticas de matriculas 

académicas de estudiantes y las estadísticas de 

matriculas financieras

Operacional

Falta de artiuclación entre el 

sistema de información 

academica y el sitema de 

información financiera

Casi seguro Menor Alto Reducir
Articulación entre los sistemas información 

acad{emica y administrativa

Capacitacion de los funcionarios del 

area
Rectoría

Disminución de las Diferencias 

entre matriculas académicas y 

financieras identificadas en el 

proceso de auditoria

32

Pérdida de la 

Información 

sistematizada por falta 

de copias de seguridad

No se realizan de manera periódica copias de 

seguridad de la información que realizan las 

dependencias en los computadores de sus 

puestos de trabajo

Operacional

Falta de autocontrol de los 

funcionarios para salvaguardar 

la información digital

Posible Menor Moderado Reducir
Backups mensuales de la información de las 

dependencias
Planilla de control

Funcionario soporte 

de sistemas

No. de copias de seguridad para 

cada uno de los procesos 

institucionales

33

Cargue inoportuno y/o 

inexacto de la 

información institucional 

en las plataformas de los 

diferentes órganos de 

control o vigilancia que 

como Entidad del Estado 

se debe diligenciar

El Estado Colombiano ha establecido fechas 

exactas para el cargue de la Información en 

plataformas como el SECOP II, CHIP, Contaduría 

Nacional, Contralorías, HECAA, principalmente y 

en ocasiones no se alcanza a registrar la 

información de manera oportuna 

Fiscal

Formatos diferentes con la 

misma información para 

diferentes entidades y 

sobrecarga laboral de los 

funcionarios 

Posible Moderado Alto Reducir
Seguimiento periodico al reporte oportuno 

de información a entidades de control

Pantallazos de las publicaciones de 

manera oportuna a las diferentes 

entidades de control

contabilidad, 

presupuesto y 

contratación 

No. de informes presentados de 

manera oportuna a través de las 

diferentes plataformas

34

Manejo y mantenimiento 

inadecuado del archivo 

físico de la entidad

El archivo central y los archivos de gestión no son 

manejados periódicamente 
Operacional

Falta de personal  para la 

asignación de funciones para 

esta labor

Posible Menor Moderado Reducir
Contratación de funcionario de apoyo para 

las actividades archivísticas

Contrato para el apoyo a la gestión 

documental de la entidad
Rector

No. de actividades desarrolladas 

de acuerdo al PGD y PINAR de la 

vigencia aprobado

35
Falta de medición de la 

gestión institucional

No medición de los indicadores de gestión de los 

procesos institucionales
Operacional

Poca cultura de la gestión 

basada en la medición
Casi seguro Moderado Extremo Reducir

Informe semestral de indicadores por 

proceso

Aplicación e Informe de resultado 

de los indicadores por procesos
Lideres de proceso 30/06/2026 30/12/2026

 informe de resultado de la 

aplicación de indicadores

36
Poco control de las 

salidas no conformes

No se identifican las salidas no conformes de los 

procesos
Operacional

Poca cultura de la gestión 

basada en riesgos
Casi seguro Menor Alto Reducir

Informe de los procesos de las salidas no 

conformes

Informe consolidado con las salidas 

no conformes
Lideres de proceso 30/12/2026

No. de acciones adelantadas 

producto de las salidas no 

conformes

37

Inexistencia de políticas, 

planes, programas y 

proyectos para la gestión 

de riesgos de seguridad 

digital para la Entidad  y 

de la política de gobierno 

digital

No se cuenta con procesos de planificación, de la 

GRSD, Gestión del riesgo, monitoreo, revisión y 

controles para la mitigación de riesgos de 

Seguridad digital y de la política de gobierno 

digital

Seguridad 

digital

Personal insuficiente para el 

cumplimiento de estas 

funciones

Casi seguro Catastrófico Extremo Reducir

Contratación de un profesional capacitado 

para realizar este proceso y para lo cual 

deberá tener en cuenta los lineamientos 

para la GRSD de Min Tic y del gobierno 

nacional establecidas en MIPG

Cronograma de ejecución y 

cumplimiento del plan de gestión 

de riesgos y seguridad de la 

información

Rectoría 30/06/2026 30/12/2026

No. actividades desarrolladas en 

cumplimiento del plan de 

seguridad digital y del 

cumplimiento de la política de 

gobierno digital

38

Controles inadecuados 

en los procesos de 

supervisión de contratos

No se realiza seguimiento oportuno  del 

cumplimiento de las actividades contractuales o 

no se planifica de manera adecuada las 

actividades contratadas

Operacional

Planeación inadecuada de los 

estudios de necesidades para 

los procesos contractuales

Posible Moderado Alto Reducir

Charlas y/o tallers sobre las 

responsabilidades de los supervisores de 

los contratos

Cronograma de charlas y/o talleres Secretaria General Nº de talleres o charlas

39

Inexistencia de procesos 

o falta de aplicación de 

los procesos 

deTratamiento de Datos 

sensibles

El tratamiento de datos personales exige la 

existencia de procesos que garanticen los 

principios contemplados en el Manual de política 

de tratamiento de datos personales

Operacional
Falta de personal especializado 

en el tema
Casi seguro Catastrófico Extremo Reducir

Establecimiento de procesos y 

procedimientos para el tratamiento de 

datos personales

Cumplimiento del plan de trabajo 

establecido para el tema

Rectoria y 

Planeacio´n
% de cumplimiento del plan

40

Inadeucados 

seguimientos a los 

procesos de 

concialiacion 

presupuestal y contable

Los procesos de concialiacion presupuestal y 

contable se realizan de manera inoportuna o con 

poco frecuencia.

Operacional
Carga de trabajo alta de los 

funcionarios del área
Posible Moderado Alto Reducir

Realización de concilaciones presupuestales 

y contables con corte trimestral mínimo

Formatos de conciliaciones 

diligenciados correctamente

Divisón Admon y 

Contabilidad
30/12/2026 Nº de conciliaciones realizadas

29 Informe de gestion documental

30/12/2026

30/12/2026

30/12/2026

30/12/2026

Contratista 30/12/2026 FUID debidamente diligenciado

Falta de autocontrol y control 

del proceso de archivo de la 

información académica 

Tratamiento y organización del archivo de 

gestion de registro académico y disposicion 

de archivo para transferencia

ReducirModeradoMenorPosible

Manipulación de la 

Información académica 

de estudiantes y 

egresados de la entidad

Cambios en las notas reportadas por los docentes 

en los diferentes momentos evaluativos 

31

Expedición de diplomas, 

actas de grado y otros 

documentos oficiales, sin 

el cumplimiento de los 

requisitos internos y 

legales

Incumplimiento de los requisitos establecidos 

para la expedición de estos documentos 

académicos

Corrupción

Operacional
El archivo por estudiante no cuenta con la 

información establecida en la TDR

Manejo inadecuado del 

archivo físico de las hojas 

de vida de estudiantes,  

egresados y graduados

Pilotaje de software de validación Registro Académcio Pantallazos de validaciónRara Vez Moderado Moderado Reducir Verificación  a los procesos de graduaciónFalta de control del proceso
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41

Falta de concordancia entre el saldo de inventario 

físico y los registros  contables 
Fiscal

Falta de conciliaciones y 

seguimientos continuos  entre 

el área contable y el área de 

almacén

Posible Moderado Alto Reducir
Realizar concialiaciones semestres entre 

contabilidad y almacen

Formato de conciliación 

debidamente diligenciado

Contabilidad y 

Almacen
30/12/2026 N° de conciliaciones realizadas

42 Perdida de los bienes de la entidad Fiscal

Falta de registro en el sistema 

de inventario de la entidad  de 

todos los bienes 

Posible Moderado Alto Reducir

Conciliación semestral con el área de 

contatación y el área de almacen frente a 

los procesos de adquisición de bienes 

inventariables

Formato de conciliación 

debidamente diligenciado

Contabilidad y 

Almacen
30/12/2026 N° de conciliaciones realizadas

43
Uso inadecuado de la 

información institucional.
Uso inadecuado de la información institucional Operacional

Desconocimiento del Código 

de Integridad del Servidor 

Público

Posible Moderado Alto Reducir

Desde TIC, implementar mecanismos de 

control sobre la información púlica de uso 

restringido, y base de datos con los 

responsables de la información.

Base de datos con los activos de 

información con sus responsables; 

así mismo que de la información 

confidencial y/o de uso restringido

TIC y sistema 30/12/2026 Bases de datos actualizadas

44
Amiguismo o 

clientelismo

Beneficios personales que no impactan el 

adecuado desarrollo de los procesos 

institucionales

Corrupción

Prevalencia de interes 

particular sobre el interes 

general de la Entidad

Posible Moderado Alto Reducir

Elaboración e implementación de un 

manual de perfiles requeridos para 

contratacion y vinculación  de personal para 

la entidad

Manual de perfiles

Talento Humano 

Vicerectoria y 

Contratación 

30/12/2026
% de cumplimiento de los 

lineamientos del manual

45

Fallas en la funcionalidad 

y accesibilidad del sitio 

web institucional 

Como entidad pública comprometida con la 

transparencia y el acceso a la información, cuenta 

actualmente con un sitio web deficiente que no 

responde adecuadamente a las necesidades de la 

comunidad.

Operacional

Falta de priorización del caso y 

baja percepción de valor 

estratégico del sitio dentro de 

la institución.

Posible Moderado Alto Reducir
Seguimiento a  estadísticas y reporte de 

posicionamiento

Página web reestructurada de 

acuerdo a las nuevas necesidades 

de la entidad

Rectoría, Talento 

Humano y 

Presupuesto

30/06/2026 30/12/2026

% de cumplimiento del 

cronograma de trabajo para la 

reestructuración de la página 

web de la entidad

46
Problemas de reputación 

institucional

Un error de comunicación, crisis de relaciones 

públicas o mala gestión de las redes sociales 

puede dañar la reputación de la institución

Operacional

Falta de una estrategia de 

comunicación clara, coherente 

y adecuada en todos los 

canales institucionales, 

especialmente en las redes 

sociales. 

Posible Moderado Alto Reducir

Implementar y mantener un protocolo 

integral de gestión de la comunicación y 

reputación institucional.

 protocolo integral de gestión de la 

comunicación y reputación 

institucional formulado e 

implementado

Rectoría, Talento 

Humano y MIC
30/12/2026

% de cumplimiento del 

cronograma de trabajo para la 

formulación e implementación 

del protocolo

47

Competencia creciente 

que exige mayores 

recursos presupuestales

La competencia con otras instituciones de 

educación superior, tanto regionales como 

nacionales, puede dificultar la captación de 

estudiantes.

Operacional

1. Expansión de la oferta 

académica por parte de otras 

instituciones de educación 

superior, tanto regionales 

como nacionales.

Posible Moderado Alto Reducir
Implementar una planeación presupuestal 

estratégica basada en análisis de mercado y 

retorno de inversión en marketing.

Conversión de leds de acuerdo al 

presupuesto invertido

Rectoría, Talento 

Humano, 

Planeación, 

Presupuesto y MIC

30/12/2026

% de conversión de leds de 

acuerdo al presupuesto invertido

48
Amiguismo o 

clientelismo

Contratación o vinculación de personas hasta 

cuarto grado de consaguinidad o primero de 

afinidad con los  ordenadores de gastos

Corrupción Conflicto de interes

Rara Vez

Catastrófico Moderado Mitigar

Declaración juramentada de no presentar 

hasta 4 grado de consanginidad o primero 

de afinidad con los ordenadores del gastos

Formato debidamente diligenciado 

por los contratistas y docentes 

Talento Humano, 

Vicerectoría  

Contratación 

Permanente

Contratos  y Resoluciones de 

vincuilación con el formato 

debidamente diligenciado

49
Amiguismo o 

clientelismo

Designación de supervisores hasta cuarto grado 

de consanguinidad o primero de afinidad con los 

contratistas

Corrupción Conflicto de interes

Rara Vez

Catastrófico Moderado Mitigar
Revisión de designacion de supervisores 

por parte del Jefe Inmediato

Contratos con supervisores con 

indepedencia

Jefe Inmediato y 

Contratacion
Permanente

% Supervisores sin relación 

familiar o de afinidad con el 

contratista

50 Nepotismo

Riesgo de uso indebido de relaciones personales 

en proyectos institucionales de cualquier índole 

(admon y misionales)

Corrupción Conflicto de interes

Rara Vez

Catastrófico Moderado Mitigar
Revisión del equipo de trabajo de los 

proyectos institucionales 

Equipos de trabajo de proyectos  sin 

relaciones familiares o de afinidad 

Líder de cada uno de 

los proyectos
Permanente

% de Equipos de trabajo de 

proyectos  sin relaciones 

familiares o de afinidad 

52
Gestión de gastos 

inadecuada

Pago de viáticos sin los soportes suficientes 

que demuestren la necesidad de la visita y/o 

desplazamiento.

Fiscal

En la resolución de 

reglamentación de viáticos, 

no se encuentran definidos lo 

mecanismos de control 

suficientes.

Posible Moderado Alto Reducir

Resolución de reglamentación de 

váticos, que contenga el cumplido de 

comisión y/o  informe que rinda cuentas 

del cumplimiento del objetivo de la 

comisión y/o visita.

Resolución adoptada
Rectoría, 

Presupuesto
30/06/2026

Resolución implementada

53
Inconsistencia en 

comprobantes

Facturas inválidas, sin lleno de los requisitos 

legales aprobados por la DIAN
Fiscal

Desconocimiento de la 

norma.
Rara Vez Catastrófico Moderado Mitigar

Capacitación al personal encargado de 

la revisión de las cuentas antes del pago

Acta y registro de asistencia de la 

capacitación

Presupuesto, 

contabilidad, 

talento humano

Una al año
No capacitaciones ejecutadas / 

planeadas

54
Pérdida o daño de 

bienes

Hurto de los bienes y/o, Uso indebido de los 

mismos generando daño o pérdida.
Fiscal

Falta de control en el área 

de almacén de los 

elementos que ingresan y 

salen como préstamos. Falta 

de control de ingreso y retiro 

de equipos y/o elementos en 

la portería principal

Posible Moderado Alto Reducir

Implementación de controles en el área 

de almacén en el proceso de préstamos 

y devolución de los elementos; así 

mismo que en la portería.

Formato que permita hacer 

control en el préstamo y 

devolución de elementos; así 

mismo que se pueda verificar en 

la portería al momento de retiros 

de equipos y/o elementos de la 

Institución

Financiera, talento 

humano
30/06/2026 Formato implementado

Talento Humano, 

Vicerectoría  

Contratación 

Permanente

Contratos  y Resoluciones de 

vincuilación con el formato 

debidamente diligenciado

51 Catastrófico Moderado Mitigar

Declaración juramentada de no financiar el 

Terrorismo  la Proliferación de Armas de 

Destrucción Masiva (FT/FPADM)

Formato debidamente diligenciado 

por los contratistas y docentes 
 LA/FT/FPADM

Financiación del Terrorismo y de la Proliferación 

de Armas de Destrucción Masiva (FT/FPADM)

 

LA/FT/FPAD

M

LA/FT/FPADM

Rara Vez

Manejo inadeucado del 

inventario de bienes de 

la entidad
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