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Conclusién general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los
componentes operando . ) ) L ) . .
juntos y de manera En La entidad continua avanzando en la integracién de los componentes del Sistema de Control Interno, debe fortalecer algunos aspectos en cada componente y realizar seguimientos

integrada? (Si/ en proceso / constantemente para lograr el 6ptimo cumplimiento de los objetivos estratégicos
No) (Justifique su proceso p 9 p p ]| g

respuesta):

4Es efectivo el sistema de El Sistema de Control Interno permite la evaluacion de las acciones, metas, planeacion estrategica, objetivos estrategicos de la institucion, determinando las deficiencias, alertas, riesgos y
control interno para los SI posibles hallazgos de los entes de control. Se ha tratado de mantener una organizacién sana respecto a la corrupcion y desvios de recursos; actualmente el enfoque del sistema de control esta
objetivos evaluados? (Si/No)

v alineado a la consecucion de los objetivos y planes institucionales en marcados en la planeacién estratégica PDI y POA.
(Justifique su respuesta):

Laentidad cuenta dentro de

su Sistema de Control La entidad no cuenta con el esquema de lineas de defensa documentado, dando claridad a cada uno de sus roles, sin embargo, se observa un buen liderazgo por parte de la oficina de

Interno, con una planeacion quien es la segunda linea de defensa. El poco nimero de funcionarios de planta dificulta el establecimiento y operatividad de las lineas de defensa de manera plena, se deben
institucionalidad (Lineas de SI realizar actividadess para indicar las acciones a desarrollar desde las diferentes lineas a fin de que permitan a estas las tomas de decisiones frente al control.
defensa) que le permita la

toma de decisiones frente al
control (Si/No) (Justifique su
):
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¢El componente

COmponente esta presente y

funcionando? en el informe anterior .
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Este compornente se clasifica en manteniendo el control se debe continuar trabajando en la implementacién de mecanismos para el manejo de conflictos
de intereses entre los funcionarios o con personal externo, adoptar el codigo de integridad mediante acto administrativo y realizar actividades que
fortalezcan la conducta etica de los funcionarios.

Trabajar para documentar e implementar los roles y responsabilidades de las tres lineas de defensa, asi mismo, programar actividades de capacitacién
dentro del PIC donde se fortalezca la implementacién del Modelo de las tres lineas de defensa,y de esta manera poder dar cumplimiento con el
requerimiento.

Desde la oficina de Control Interno se ha identificado un mejor manejo de la informacion institucional, se ha realizado un trabajo importante desde la
oficina de mercadeo y comunicaciones con el apoyo de la oficina de planeacion y control interno, lo que ha permitido aumentar el indice de transparencia
y acceso a la informacion, y en la presente vigencia se inicio el proceso de elaboracién del Plan Estratégico de Seguridad y privacidad de la informacion,
lo que permitird un mayor control en la informacion y la reduccién de los riesgos a los que esta expuesta la entidad en materia de seguridad digital.

Este componente se clasifica en oportunidad de mejora, se presenta desconocimiento de los controles que se deben de aplicar en los procesos para
minimizar y neutralizar los riesgos, se debe de hacer mayor énfasis en la verificacion de los controles asociados a los riesgos. Se requieren acciones
dirigidas a mejorar y fortalecer el disefio y ejecucion de la politica de administracién del riesgo.

La oficina de control interno realiza los respectivos seguimientos al plan anticorrupcion y a los riesgos asociados al desarrollo de los procesos, el cual es
enviado a los integrantes del CICCI para su conocimiento y actuacion oportuna.

La entidad cuenta con un manual de proceso y procedimientos articulados SGC el cual permite identificar la trazabilidad y participacion de varios
funcionarios dentro de un proceso misional o de apoyo, esta actividad permite que un funcionario no tenga varias participaciones en un proceso y por
ende se minimice la probabilidad de ocurrencia de un riesgo de fraude

En el primer semestre de la vigencia se logro un avance con el diagnéstico de seguridad y privacidad de la informacién, y la estructuracion del plan
estratégico de tecnologias de la informacion el cual se encuentra pendiente de aprobacion por parte de MIPG de igual forma se esta dando cumplimiento
al plan de mantenimiento de infraestructura tecnolégica.

Las funciones institucionales estan claramente establecidas en el manual de competencias en el cual se encuentran formuladas las funciones especificas
de acuerdo a la estructura organica adoptada por la entidad, de acuerdo al crecimiento que se ha registrado en los Gltimos afios se ha identificado falta de
personal que apoye los procesos y por ende actividades laborales se estan encargando a docentes ocasionales y contratistas.

Se cuenta con una caracterizacion clara de los procesos y procedimientos, manuales, directrices y politicas que permiten tener clara una estructura de
control a partir del proceso de seguimiento y medicion.

Se cuenta con una muy buena Planeacién estructural, pero se deben fortalecer en el acompafiamiento para la construccioén de planes de trabajo que
permitan tener claro cual es el desarrollo en cumplimiento de las metas y objetivos institucionales.
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Se cuenta con la proyeccion de la politica de comunicaciones la cual esta en proceso de aprobacion.

Se han venido adelantando acciones relacionadas con el tema de gobernanza de datos en el cual se han identificado los datos y tipos de datos que
produce la entidad, sin embargo, a partir de este informe se deben adelantar las acciones que permitan definir mecanismos de control para garantizar la
integridad, confidencialidad y disponibilidad de la informacién.

La entidad cuenta con la politica de tratamiento de datos personales.

Si bien es cierto que La entidad cuenta con: registros de activos de la informacion, indice de informacion clasificada y reservada, esquema de publicacion
de la informacion, programa de gestion documental, se deben establecer politicas de operacion relacionadas con la administracién de la informacion
desde su captura durante su transformacion y hasta su disposicion final, politicas que muestren de manera clara quienes son los responsables.

Se evidencia la proyeccion de la politica la cual esta orientada a garantizar un adecuado flujo de informacién interna, que permita la operacion interna de
la entidad, asi como de la informacién externa, lo que le permitira una mejor interaccion con los ciudadanoso

Se rcon el diagnéstico de seguridad y privacidad de la informacion, y la estructuracion del plan estratégico de tecnologias de la informacion el cual se
encuentra pendiente de aprobacion por parte de MIPG.

Desde la oficina de control interno se acompafia, se recomienda y verifica la publicacién de la informacién mas relevante de las actuaciones
institucionales y de sus resultados, esta actividad asesora y con el apoyo del area de publicaciones se ha mejorado considerablemente en el manejo de
la informacién dando mas transparencia a las actividades de la direccion y de los resultados misionales.

La oficina de control interno con el animo de acompaiiar y validar los resultados de la planeacion estratégica hace verificacion de la informacion que
entrega cada area en cumplimiento de los objetivos institucionales y del desarrollo y cumplimiento de los procesos, la captura de datos realizada por la
oficina de planeacién permite de primera mano el andlisis del cumplimiento de los objetivos estratégicos.

El punto de control méas relevante frente a la verificacion del cumplimiento de la planeacion estratégica es realizado por la oficina de control interno, la
validacion de la informacion y la disponibilidad de los datos son suministrados en gran medida por los lideres de procesos quien ostentan la
responsabilidad de validar la informacion antes de ser enviada a la oficina de planeacion para su compilado y posterior informe a la alta direccion y al
consejo Directivo.

Se desarrollan varias actividades de comunicacion por medios virtuales y otras por medios de comunicacién masiva como radio y television, no se ha
establecido un mecanismo, mas bien se tienen estrategias de difusion para dar a conocer los objetivos y metas actividades alternas a la rendicion de
cuentas.




Monitoreo

Si

El enfoque de autoevaluacion institucional se hace mas para fortalecer los programas académicos los cuales hacen parte de la Mision institucional, la
autoevaluacioén de procesos no se hace con la ocurrencia del caso, se debe de fortalecer este aspecto en la entidad y formular acciones de mejora de las
debilidades que se detecten.

Se requiri6 por parte del asesor de control interno a la alta direccién la necesidad de buscar un profesional, técnico o tecndlogo que acompafie y apoye
los procesos de auditoria interna a fin de cumplir en un alto porcentaje con el programa de auditoria interna institucional aprobado por el comité
institucional de coordinacién de control interno.

Se deben de fortalecer los seguimientos a las acciones correctivas relacionadas con las deficiencias comunicadas sobre el sistema de control interno y si
se cumplen las acciones en el tiempo establecido para la mejora.

Se debe de evaluar la efectividad de las acciones incluidas en los planes de mejoramiento producto de las debilidades detectadas en el proceso de
auditoria interna.

De acuerdo al esquema de lineas de defensa no se han implementado monitoreo continuos como parte de las actividades de la segunda linea de
defensa para contar con informacién clave y que permita la toma de decisiones a tiempo.

Se requieren acciones o actividades dirigidas al mantenimiento de este componente dentro del marco de las lineas de defensa

De todos los seguimientos, validacién y verificacion de procesos y resultados se elabora informe por parte de la oficina de control interno, parte de estos
informes identifican posibles incumplimientos que han permitido la suscripcién de planes de mejora; por otra parte, de las auditorias de los érganos de

control externo no se han dejado hallazgos o no conformidades por mal funcionamiento administrativo o temas relacionados con manejo presupuestal,




