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1. OBJETivo

Definir los criterios a tener en cuenta para desarrollar un modelo de gestión de documentos electrónicos que permita a mediano plazo, ser implementado por la Institución de Educación Superior- IES CINOC de Pensilvania Caldas, con el fin de garantizar una adecuada gestión de la información en formato digital, que cumpla con los estándares necesarios para tal efecto. 
2. ALCANCE

Este procedimiento aplica para  la  implementación del Programa de documentos electrónicos para la producción y generación de documentos electrónicos de la Institución de  Educación Superior- IES CINOC de Pensilvania Caldas, aplicando políticas de seguridad de la información y principios del proceso de gestión documental, garantizando la autenticidad, integridad fiabilidad y disponibilidad de los documentos en las herramientas tecnológicas con las que actualmente cuenta la entidad como para las que se implementen en la ejecución de sus funciones y va hasta la verificación por parte del proceso de Medición, seguimiento y control.
3. DEFINICIONEs
Automatizar: Hace referencia a la incorporación de herramientas tecnológicas a un proceso o sistema manual para la implementación de la Estrategia de Gobierno en línea en las entidades del Estado. 

Documento electrónico: Documento cuyo soporte material es algún tipo de dispositivo electrónico y en el que el contenido está codificado mediante algún tipo de código digital que puede ser leído o reproducido mediante el auxilio de detectores de magnetización. 

Racionalizar: Organizar los trámites, procesos y procedimientos de tal manera que se reduzcan a su mínima expresión, con el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificación, estandarización, mejoramiento continuo, supresión y automatización de los mismos
Documento Electrónico de Archivo Es el registro de información generada, recibida, almacenada y comunicada por medios electrónicos, que permanece en estos medios durante su ciclo vital; es producida por una persona o entidad en razón de sus actividades y debe ser tratada conforme a los principios y procesos archivísticos.  De otro lado, el documento electrónico, según Alicia Casas de Barran tiene cuatro componentes: contenido, estructura, contexto y presentación. El contenido se refiere a la información, la estructura se relaciona con la forma como se organizan los datos, el contexto con otros datos o información asociada y la presentación como la apariencia del documento una vez ha sido recuperado. 

Expediente tradicional y expediente electrónico En general puede decirse que un expediente es el conjunto de los documentos producidos y recibidos como resultado de diferentes actuaciones administrativas orientadas a resolver un determinado asunto o trámite de la administración.
Acceso: derecho, oportunidad, medio de encontrar, usar o recuperar información

Autenticidad: característica técnica para preservar la seguridad de la información que busca asegurar su validez en el tiempo, forma y distribución. Así mismo, garantiza el origen de la información, validando el emisor para evitar suplantación de identidades.

Captura de Documentos de Archivo: incorporación del documento al SGDEA. Incluye el registro, clasificación, asignación de metadatos y su almacenamiento. Los documentos elaborados o recibidos en el curso de la actividad se convierten en documentos de archivo cuando se guardan, esto es, <> en el SGDEA. En esta captura se clasifican, es decir, se le asignan códigos que hacen referencia a la clase a la que pertenecen, lo que permite que el sistema los gestione.

4. Condiciones generales

Organizar los documentos físicos y electrónicos, incluyendo sus metadatos a través de cuadros de clasificación documental. 

( Establecer plazos de conservación y eliminación para la información y los documentos electrónicos de archivo en tablas de retención documental (TRD) y tablas de valoración documental (TVD). 

( Ejecutar procesos de eliminación parcial o completa de acuerdo con los tiempos establecidos en las TRD o TVD. 

( Garantizar la autenticidad de los documentos de archivo y la información conexa (metadatos) a lo largo del ciclo de vida del documento.

( Mantener la integridad de los documentos, mediante agrupaciones documentales, en series y subseries.

( Permitir y facilitar el acceso y disponibilidad de los documentos de archivo por parte de la ciudadanía y de la propia entidad, cuando sean requeridos.

 ( Preservar los documentos y sus agrupaciones documentales, en series y subseries, a largo plazo, independientes de los procedimientos tecnológicos utilizados para su creación.
5. desarrollo

	No
	ACTIVIDAD
	RESPONSABLE
	REGISTROS

	1.
	Identificar los documentos electrónicos existentes.
	Líderes de procesos, comité de Archivo y contratista
	Diagnóstico, verificación en las Tablas de Retención Documental la conservación de documentos electrónicos.

	2. 
	Realizar un inventario y clasificación de  documentos.
	Contratista,  Grupos de Apoyo tics, comité de  Archivo.
	Inventario y clasificación de los documentos.



	3.
	Revisar y actualizar las herramientas archivísticas establecidas en el Decreto e identificar la inclusión de los documentos electrónicos a los instrumentos archivísticos.
	Contratista.

Comité de archivo.

Rector.


	Cuadros de Clasificación Documental-

Tablas de Retención Documental TRD

Tablas de Valoración Documental.

Plan Institucional de Archivos – PINAR 

Programa de Gestión Documental-PGD Inventarios Documentales.

Sistema integrado de conservación.

Tablas de Control de Acceso y seguridad de los documentos.

	4.
	Aplicar normatividad y directrices en los procedimientos de gestión documental e instrumentos archivísticos electrónicos.
	Todos los líderes de procesos y funcionarios de la entidad.
	Normograma  documentos electrónicos.



	5. 
	Elaborar Metodología para la  implementación de las herramientas tecnológicas que permitan mejorar el manejo de los documentos electrónicos.
	Contratista,  Grupos de Apoyo tics, comité de  Archivo.
	Metodología.

	6.
	Formulación Plan de Trabajo para el manejo de documentos e información electrónica.
	Todos los líderes de procesos y funcionarios de la entidad.
	Plan de Trabajo.

	7.
	Definición de política de información electrónica.
	Contratista,  Grupos de Apoyo tics, comité de  Archivo.
	Política de seguridad de la información (ISO 27000) 

	8.
	Registro de firmas digitales y adopción por la alta dirección.
	Contratista,  Grupos de Apoyo tics, comité de  Archivo.
	Registro de Firmas Digitales y/o  electrónicas.

	9.
	Establecer los formatos y/o registros para   el manejo seguro de la información electrónica. 
	Contratista,  Grupos de Apoyo tics, comité de  Archivo.
	Formatos y soportes de almacenamiento.

Control de almacenamiento.

Publicación de documentos electrónicos.
Restricción para publicación de Documentos electrónicos.

	11.
	Socialización del esquema de Metadatos y requisitos de completitud de los  documentos electrónicos.
	Grupo de Apoyo tics.
	Formato de Acta.

Lista de asistencia a eventos.

	15
	Aplicación de requisitos y lineamientos  para el manejo de documentos electrónicos.
	Todos los funcionarios.
	

	16
	Establecimiento de cronograma de traslado de documentos Físicos y electrónicos del archivo de Gestión al archivo central.
	Comité de  Archivo.
	Cronograma de conservación de información electrónica en el archivo central.

	17
	Definición de cronograma de trasferencia documentos  electrónicos.
	Comité de  Archivo.
	Transferencia Documentos electrónicos.

	18
	Medición y Seguimiento.
	Asesor de Control Interno
	Formato de Informe de Auditoria. 

Formato Plan de mejoramiento.


6. formatos y registros del sistema

· Formato para acta de reuniones.
· Diagnóstico, Tablas de Retención Documental
· Normograma sobre gestión electrónica de documentos.

       -     Hoja de ruta para el desarrollo y fortalecimiento de las evidencias digitales

       -     Cuadros de Clasificación Documental 

       -     Tablas de Retención Documental TRD 

       -     Plan Institucional de Archivos – PINAR 

       -     Programa de Gestión Documental-PGD Inventarios Documentales 

· Tablas de Control de Acceso y seguridad de los documentos
· cronograma de conservación de información electrónica en el archivo central.
· Transferencia Documentos electrónicos.
· Formato de Informe de Auditoria. 

· Formato Plan de mejoramiento.

7. DOCUMENTOS EXTERNOS AL SISTEMA DE GESTIÓN DE LA CALIDAD

Decreto 2609 del 14 de diciembre de 2012. Por el cual se reglamenta el Título V de la Ley 594 de 2000, parcialmente los artículos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestión Documental para todas las Entidades del Estado.
Decreto 1080 del 26 de mayo de 2015. Decreto Único del Sector Cultura

Guía  Implementación de un SGDEA, Archivo General de la Nación
8. PUNTOS DE CONTROL

	ACTIVIDAD
	RESPONSABLE
	OBJETIVO DEL CONTROL

	Verificar e identificar los  documentos electrónicos actuales en la entidad
	CIGD
	Contar con un repositorio documental electrónico o digital.

	Identificar  las buenas prácticas de normatividad obligatoria en los procesos de gestión documental.
	CIGD
	Proceso de Gestión Documental conforme a las normas, directrices y políticas institucionales para el manejo de los archivos institucionales.

	Verificar la integración de los procesos de gestión de seguridad de la información en los procesos de gestión documental.
	CIGD
	Identificación de un esquema de seguridad y preservación de la información documentada.


10. HISTORIAL DE CAMBIOS
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